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STRESZCZENIE RAPORTU

W raporcie podjeto analize teoretycznych aspektéw kompetencji zwigzanych z bezpieczenstwem
cyfromym w polskich szkotach i zaprezentowano pogtebiong prezentacje wynikdw badan
przeprowadzonych w ramach projektu Cyfrowobezpieczni.pl wraz z wnioskami i rekomendacjami.
W badaniach tych - w drugiej potowie 2015 r. - udziat wzieta reprezentatywna préba ucznidw,
nauczycieli i rodzicdw, uczestniczacych w projekcie. Ich celem byto okreslenie poziomu kompetencji
tych grup w zakresie przeciwdzialania zagrozeniom, ktdére wigzg sie z uczestnictwem ucznidw

w cyfrowym wymiarze rzeczywistosci.

Badania wykazaty, ze wszystkie grupy badanych wykazujg niewystarczajgcy poziom kompetencji do
radzenia sobie z zagrozeniami cyfrowymi. Na skali od 0 do 100%, najnizszy wynik uzyskali rodzice
(55%), podobny stopien i zakres deficytéw kompetencyjnych w tym zakresie ujawnit sie wsréd
nauczycieli (57%), najwyzszy poziom kompetencji prezentujg uczniowie (60%). Nalezy podkresli¢, ze
réznice miedzy wynikami poszczegdlnych grup badanych sg niewielkie, i wszystkie nalezy uznac -

w najlepszym wypadku - za Srednie.

Najwieksze wyzwanie dla badanych stanowit obszar tematyczny prawa autorskiego (Sredni wynik -
36%), a takze bezpieczenstwa transakcji finansowych w Internecie (53%) oraz szerzej - tematyka
bezpiecznego logowania i tworzenia bezpiecznych logindw i haset (56%). Najwyzsze kompetencje
wykazujg badani w zakresie ochrony przeciwwirusowej (75%) oraz ergonomii korzystania z narzedzi

cyfrowych przez uczniow (74%).

Grupg najbardziej zagrozong z powodu niskich kompetendji sg w Swietle badan mieszkancy wsi.
Srednie wyniki w grupie rodzicéw z terenéw wiejskich sg nawet o 12 punktéw procentowych nizsze,

niz w miastach.

Wraz ze wzrostem wieku ucznidw pojawiajg sie takze nowe zagrozenia (np. seksting lub
cyberprzemoc). Oznacza to, ze im starsi sg uczniowie, z tym powazniejszymi egzystencjalnie

zagadnieniami muszg sobie radzic.

Trend ten zostat odzwierciedlony w badaniu, w ktérym uczniowie réznych poziomdéw nauczania
odpowiadali na pytania dotyczace najwazniejszych zagrozen dla ich grupy wiekowej. Wyniki testow
wskazujg niestety, ze tempo wzrostu zagrozen jest wieksze, niz tempo rozwoju kompetencji uczniow
- im starsi byli badani, tym osiggali nizszy wynik. Uczniowie klas 1-3 korzystajgcych z sieci, dla ktorych

zagrozeniem jest gtownie nadmierna podatnos¢ na reklamy, uzyskali w badaniu Sredni wynik 78%.
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Jednak juz ich troche starsi koledzy, z klas 4-6 szkoty podstawowej, stajg przed o wiele powazniejszym
problemem nawigzywania kontaktéw z ludzmi obcymi w sieci oraz podawania swoich danych do
publicznej wiadomosci, ujawniajg duzo nizsze kompetencje zwigzane z zachowaniem bezpieczenstwa
w tym zakresie (57%). W gimnazjum pojawity sie dodatkowo zagadnienia zwigzane ze $wiadomoscia
zagrozen dotyczacych zjawisk utozsamianych z sekstingiem i cyberprzemocg. Uczniowie z tych typow
szkot wykazali niskie kompetencje - $rednio 56% z nich ma $wiadomos¢ zagrozen w tym zakresie.
Najnizsze kompetencje wykazali uczniowie szkét ponadgimnazjalnych, ktérzy dodatkowo odpowiadali
na pytania dotyczace np. bezpieczeristwa operacji finansowych w sieci. Swiadomo$¢ bezpieczeristwa

w odniesieniu do wymienionych zagadnier wykazuje Srednio 53% uczniow.

W grupie badanych nauczycieli paradoksalnie najmniejszg $wiadomos¢ i praktyczne przygotowanie w
obszarze bezpieczenstwa cyfrowego ujawnili najmiodsi nauczyciele. Moze wydawad sie to
zaskoczeniem, jednak wniosek ten potwierdzajg takze inne badania i literatura przedmiotu.
Istotniejsze bowiem dla ochrony przed zagrozeniami cyfrowymi nie sg kompetencje techniczne
(mocniejsze u mitodszych nauczycieli, czesto wychowanych wsrdd komputerdw), ale kompetencje

spoteczne - jako, ze wiekszo$¢ najpowazniejszych zagrozer w sieci ma charakter spofeczny.

Badania wskazujg na konieczno$¢ zdecydowanego rozwijania kompetencji we wszystkich badanych
grupach. Poziom wiedzy i umiejetnosci wykazanych przez respondentéw dowodzi, ze projekty takie
jak Cyfrowobezpieczni.pl, skierowane na uswiadamianie i edukowanie nauczycieli, uczniéw i rodzicéw
sg niezbedne. Skala zagrozen, ptyngcych ze $wiata cyfrowego stale zwieksza sie. Uczniowie, rodzice,
a nawet nauczyciele najwyrazniej nie sg w stanie wystarczajgco szybko samodzielnie poszerzac
kompetencje w ramach indywidualnie realizowanego samoksztatcenia, ktére sg konieczne do

efektywnego radzenia sobie z wieloaspektowo ujmowanymi e-zagrozeniami.
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1. WPROWADZENIE

Korzystanie z Internetu przez mtode pokolenie stato sie powszechne. Niemalze cata populacja
mtodziezy korzysta z sieci codziennie, w tym ponad potowa wykazuje tendencje do catodziennego
bycia online. Urzgdzenia mobilne staty sie jednym z elementarnych narzedzi pozwalajgcych na szybka
komunikacje, przesytanie pakietu informacji, pobieranie danych, tworzenie przestrzeni spotecznych
i rozrywkowych oraz wspomaganie uczenia sie (Lange, Osiecki, 2014). Wielu badaczy zachowan w
przestrzeni mediéw podkresla odmiennos¢ funkcjonowania miodego pokolenia w Internecie w
poréwnaniu ze starszymi generacjami. Czesciowe przeniesienie aktywno$ci do medidw sieciowych nie
jest juz obecnie zjawiskiem nowym. Jednakze pomimo zmiany stylu zycia mtodych oséb, jaka nastgpita
W ciggu ostatnich kilkunastu lat oraz wzrostu kompetendji instrumentalnych w zakresie obstugi
nowych medidéw, mozna zauwazy¢ dysonans pomiedzy rozwojem poziomu wybranych sktadowych
kompetencji cyfrowych (por. Siuda et. al., 2013) a $wiadomoscig faktycznych zagrozen zwigzanych z

poziomem ryzyka zachowan podejmowanych w mediach cyfrowych.

Minimalizowanie szkodliwych nastepstw zwiekszania czestotliwosci i intensywnosci przebywania w
sieci przez cyfrowych autochtondw jest jednym z istotnych obszaréw badawczych wspoétczesnej
pedagogiki medidw. Rola szkoty i rodzicow oraz edukacji rownolegtej w grupach réwiesniczych jest w
tym zakresie znaczaca. W szczegdlnosci ma ona znaczenie w mitodszym wieku szkolnym oraz na
etapie zwiekszania intensywnosci korzystania z ustug elektronicznych ingerujgcych w obszary
wrazliwe (np. dane osobowe, wizerunek oraz szereg innych z zatozenia poufnych danych).
Ksztattowanie pozadanych nawykéw bezpiecznego uzytkowania ICT (technologie informacyjno-
komunikacyjne) oraz ksztatcenie umiejetnosci dopasowania rozwigzan aplikacyjnych i sprzetowych w
celu zapewnienia odpowiedniego poziomu bezpieczenstwa staje sie jednym z kluczowych zadan w

dobie spoteczenstwa informacyjnego.

W trakcie analizy wynikdw badan realizowanych w Polsce pojawia sie jednak dylemat zwigzany z
programami ksztatcenia oraz poziomem kompetencji bezpiecznego uzytkowania medidw
elektronicznych przez osoby znaczgce w procesie edukacyjno-wychowawczym. Z badan
przeprowadzonych w 2014 roku wynika, ze polskie placéwki edukacyjne nie sg w pei przygotowane
informacyjnie i metodycznie do realizowania dziafan profilaktycznych w obszarze e-zagrozen. Jednym
z rozwigzan sprzyjajacych podnoszeniu poziomu bezpieczenstwa sg kompleksowe strategie
wychowawcze, budowane réwniez w ramach akcji  edukacyjnych, takich jak projekt
Cyfrowobezpieczni.pl. Ich kluczowym celem jest ksztattowanie pozgdanych wychowawczo postaw i

nawykow zwigzanych z uzytkowaniem medidw cyfrowych. Zasadno$¢ podejmowanych tego typu
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dziatan jest zwigzana rowniez z niezadowalajgcym wskaznikiem obecnosci zagadnien profilaktyki

medialnej w procesie edukacji szkolnej. Swiadczg o tym wyniki badan polskich i zagranicznych.

Czy na lekcjach informatyki lub podczas innych zaje¢ w szkole poznawate$ ponizsze zagadnienia?

Odpowiedzi N %

Jak chroni¢ swéj komputer 695 59,9%
akie zasady (netykieta) obowigzujg podczas komunikowania

Jsie poprzezyi(nter):wet | o 788 o79%
Jak chroni¢ swojg prywatnos¢ w sieci 783 67,4%
Jak bezpiecznie korzystac z serwiséw spotecznosciowych 656 56,5%
Jak dziatajg prawa autorskie w sieci 669 57,6%
Jak wykorzystac¢ Internet w zyciu codziennym 345 29,7%
Jak mozna wykorzystac Internet do nauki (pracy) 919 85,4%

Zrédto: (Lange, Osiecki, 2014). Badacze skupieni wokét miedzynarodowego projektu

EU KIDS ONLINE podkreslaja, ze dzieci i mtodziez korzystajgce z nowych medidw sg szczegdlnie
zagrozeni fatwym dostepem do deprawujgcych tresci zamieszczanych w Internecie. Chodzi o takie
tresci, jak: przemoc, okrucienstwo, sceny drastyczne, pornografia, rasizm, nienawis¢, agresywny
marketing (Kirwil, 2011). Ogélnodostepne tresci sg jednym z wymiardw zagrozen elektronicznych.
Wsréd innych zjawisk nalezy wymieni¢ réwniez zagrozenia: zdrowia psychicznego i fizycznego
(dolegliwosci i zmiany fizyczne, zaburzenia psychiczne), spoteczno-wychowawcze zwigzane z
zachowaniami  ryzykownymi  wywolanymi przez materiaty pornograficzne, seksting oraz
cyberprzemoc; zagrozenia zwigzane z uzaleznieniami od Internetu, gier, telefonu komdrkowego.

A takze szereg innych cyberprzestepstw i naduzy¢ w sieci (Lizut, 2014).

Do wymienionych negatywnych czynnikdw wpltywu Internetu oraz nowych technologii na codzienne
zycie mtodych osdb dochodzi szereg nowych zagrozen pojawiajgcych sie wraz z upowszechnianiem
sie w zyciu codziennym popularnych e-ustug. Analiza zagrozen cyfrowych oraz ich uwarunkowan jest
jednym z gtownych wyzwan wychowawczych i edukacyjnych przypisanych nie tylko wspotczesnej

szkole, ale i rodzinie.

W polskiej i zagranicznej literaturze przedmiotu (w obrebie pedagogiki medidw) pojawito sie szereg
analiz dotyczacych: dostepu i sposobu uzywania nowych mediéw przez dzieci i miodziez oraz
aktywnosci podejmowanych w sieci i poza siecig, ktére generujg szereg zjawisk ryzykownego
uzytkowania sieciowych mediéw cyfrowych. W opracowaniach z tego zakresu badacze w mniejszym

stopniu koncentrujg swoje poszukiwania na korzysciach wynikajgcych z uzytkowania komputerdw,
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tabletéw, telefondw komorkowych czy tez roli rodzicdw w socjalizacji i wychowaniu medialnym
(Olafsson, 2013), najczesciej podejmujgc badania w obszarach juz wielokrotnie eksplorowanych i
opisywanych. Dlatego tez analizy badajgce poziom kompetendji informatyczno-medialnych, w tym
dotyczgcych e-zagrozen wykraczajg poza dominujgce narracje w dyskursie naukowym pedagogiki
medidéw. W wielu opracowaniach mozna rowniez zauwazy¢ szereg artykutdw i raportéw badawczych
ukazujgcych relacje pomiedzy uzywaniem sieci a zachowaniami miodych oséb oraz procesem
socjalizacji lub wychowania. Jednakze ciggle stabo rozpoznane sg zagadnienia dotyczgce pomiaru

poziomu kompetencji bezpiecznego uzytkowania sieciowych medidw cyfrowych.

Niniejszy raport jest jedng z pierwszych prob w Polsce zdiagnozowania poziomu bezpieczenstwa
cyfrowego grup wspottworzacych przestrzen cyfrowg w $rodowisku szkolnym oraz domowym.
Stworzenie tego typu podejécia byto mozliwe dzieki skonstruowaniu narzedzi mierzacych poziom
wiedzy, umiejetnosci oraz diagnozujgcych postawy wobec poszczegdlnych zagrozen cyfrowych,

ktérych znaczenie zmienia sie wraz z okresem rozwojowym mtodego cztowieka.

Oddajagc w rece czytelnikdw niniejszy raport, autorzy majg swiadomos$¢ mozliwosci réznorodnego
rozumienia, a zatem klasyfikowania i pomiaru e-zagrozen. Catos¢ tematyki wymaga szeroko
zakrojonych prac badawczych. Niniejsze badania sg gtosem w dyskusji prowadzacym do gtebszego
zrozumienia mechanizméw i procesow warunkujgcych rézne zachowania ryzykowne w sieci, a takze
zachowania podejmowane poza siecig, ktére sa wywotane uprzednig aktywnoscig w przestrzeni
cyfrowej.  Badania te sg takze jedng z propozycji metodologicznych, stuzgcych wypracowaniu
ujednoliconej formuty mierzenia zakresu i skali kompetendji i umiejetnosci efektywnego uczestnictwa
w Swiecie cyfrowym oraz postaw wobec tego $wiata, rzutujgcych na ramy procesu projektowania

dziatan edukacyjnych.
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2. TEORETYCZNE KONCEPTY
I WYNIKI BADAN

2.1.1 Ochrona przed wirusami

Szacuje sie, ze niespetna 90% zio$liwego oprogramowania’ trafia do komputeréw uzytkownikéw
poczta elektroniczng. Do infekcji zazwyczaj dochodzi po uruchomieniu zatgcznika znajdujgcego sie w
e-mailu od nieznanej osoby. Po otwarciu zatgcznika lub otrzymanego hipertgcza moze dojs¢ do
wgrania wiruséw, koni trojanskich, robakdéw, czy tez innego oprogramowania klasyfikowanego jako
tzw. malware (ztosliwe oprogramowanie) (Bochenek, Bisialski, Rozycka, Rywczynska, Silicki, Wronska,
2014b, s. 251). Inny rodzaj zagrozen klasyfikowanych jako malware wigze sie z wejSciem na strony
www, ktére - w sytuacji braku odpowiedniego oprogramowania chronigcego komputer -
automatycznie przekazujg uzytkownikowi ztosliwe aplikacje. Najwiekszym zagrozeniem w tym zakresie
sg strony internetowe bedgce repozytoriami nielegalnego oprogramowania oraz materiatow
audiowizualnych. Warezowe serwisy’ pozwalajg swym uzytkownikom preparowa¢ oprogramowanie w
taki sposéb, aby przy jego wgraniu na komputer automatycznie instalowane byly programy zaliczane

do grupy malware.

Réwnie duze zagrozenie w cyberprzestrzeni stanowig serwisy spotecznosciowe, ktére stuzg jako
niejawny nosnik do rozprzestrzeniania sie wszelkiego rodzaju wiruséw lub malware (Fan, Yeung,
2011). Popularnos¢ platform skupiajacych uzytkownikéw na skale globalng sprzyja podejmowaniu
zachowan ryzykownych w postaci udostepniania linkdw do aplikacji zawierajgcych malware oraz

uruchamiania skryptow infekujgcych komputer lub urzadzenie mobilne.

W ciggu ostatnich lat wzrosto réwniez zagrozenie atakami na smartfony lub tablety. Szczegdlnie
narazone sg urzadzenia posiadajgce system operacyjny Android. Ze zgromadzonych danych wynika,
ze telefony komdrkowe sg narazone na atak ponad 9 miliondw wirusow, z czego wiekszo$¢ z nich

dedykowana jest urzadzeniom z systemem operacyjnym firmy Google. Wirusy przeznaczone do ataku

! Oprogramowanie bedace wirusami komputerowymi lub malware, majace na celu przejecie kontroli nad sprzetem informatycznym bez
Swiadomej zgody uzytkownika.

% Serwisy bedace repozytorium linkéw do oprogramowania, materiatéw audiowizualnych umieszczanych w wiekszosci przypadkéw bez zgody
wiasciciela praw autorskich oraz majgtkowych.
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na systemy operacyjne urzgdzen mobilnych coraz czesciej wykorzystujg nie tylko luki techniczne w
oprogramowaniu systemowym, lecz bazujg na niewiedzy uzytkownikdw na temat zasad ich replikacji,

czy tez wiasciwych sposobdw zabezpieczenia urzadzenia (Fastyn, 2016).

Ze zgromadzonych danych wynika, ze od momentu, w ktérym rozpoczeto mierzenie w sieci liczby
ztosliwego oprogramowania malware do momentu badan realizowanych w 2014 r. zanotowano okoto
200 milionéw réznego rodzaju tego typu oprogramowania (Fanning, 2015, s. 9). Jego celem jest:
przejecie kontroli nad zainfekowanym komputerem, spowolnienie go lub uszkodzenie, kradziez
danych poufnych, wyswietlanie reklam, wykonywanie atakéw na inne komputery oraz wykorzystanie
mocy obliczeniowych komputeréw do dziatarh poza kontrolg wiasciciela. Wszystkie negatywne
nastepstwa wgrania malware narazajg uzytkownikéw na straty zwigzane z utratg danych, na
techniczne uszkodzenie sprzetu, a takze ewentualng utrate petnej kontroli nad komputerem

stacjonarnym lub urzagdzeniem mobilnym.

Istnienie  tego typu oprogramowania skutkuje podejmowaniem  dziafart  edukacyjnych
podwyzszajacych $wiadomos¢, wiedze i umiejetnosci zwigzane z efektywnym zabezpieczaniem
komputera lub urzadzenia mobilnego typu tablet lub telefon. Rezultatem takich dziatan jest coraz
powszechniej przejawiana wiedza wiasciwego zabezpieczania sie przed malware, zgodnie z ktdrg
nalezy: aktualizowa¢ system operacyjny, program antywirusowy oraz inne aplikacje zainstalowane w
komputerze. Nie nalezy natomiast instalowa¢ oprogramowania nieznanego pochodzenia, wytgczac
firewalla  systemowego, wchodzi¢ na strony z nielegalnymi  materiatami, ignorowa¢ zasad
bezpiecznego uzytkowania konta mailowego. Nalezy takze zwraca¢ szczegdlng uwage na pliki pakietu

MS Office lub pakietu aplikacji pobieranych ze skryptami VBA.

2.1.2 Hasla, loginy, zasady bezpiecznego uzytkowania sieci

Tworzenie rozbudowanych haset stanowi podstawe zachowar podnoszgcych —poziom
bezpieczenstwa dostepu do aplikacji komputerowych lub zasobdw zawierajgcych dane poufne.
Wiedza na temat konstrukcji odpowiednich haset oraz zasad ich uzywania jest szczegdlnie przydatna
w sytuacji korzystania z bankowosSci internetowej, serwisdw spotecznosciowych, czy tez sklepdw
internetowych lub  serwisow aukcyjnych. Hasto oraz nazwa uzytkownika jest jedng z
najpopularniejszych metod weryfikacji autentycznosci uzytkownika. Uzytkownicy czesto nie doceniajg
roli, jakg odgrywa dobrze skonstruowane hasto. Zbyt krétkie hasto jest niebezpieczne, podobnie jak
generowanie haset bazujgcych na popularnych stowach kluczowych (Bochenek, Bisialski, Rozycka,
Rywczynska, Silicki, Wronska, 2014b, s.251).

10



Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

Przyjmuje sie, ze silne hasto jest hastem diugim, a wiec sklada sie z odpowiedniej liczby znakdw
(nawet przekraczajgcych 12 znakdw), zawierajgcych réwniez cyfry, duze i mate litery oraz znaki
specjalne. Tak przygotowane hasta zwiekszajg skuteczno$¢ ochrony dostepu do ustug i programoéw
zawierajgcych dane poufne. Nalezy jednak podkresli¢, ze nawet najsilniejsze hasto moze zostal
przejete przez szkodliwe oprogramowanie, a takze podstuchane, czy tez podpatrzone przez hakera.
Dlatego tez istnieje konieczno$¢ regularnego, profilaktycznego dokonywania zmian haset we
wszystkich kluczowych e-ustugach (Bochenek, Bisialski, Rozycka, Rywczyriska, Silicki, Wronska, 2014b,
s.257).

Pomimo olbrzymiego postepu technologicznego w minimalizacji zagrozen cyfrowych, ludzie pozostajg
najstabszym ogniwem systemu bezpieczenstwa w Internecie. Zmiana haset determinowana jest
najczesciej wiedza techniczng na temat negatywnych nastepstw zwigzanych z wtamaniem do konta
lub procedurami obowigzujagcymi w miejscu pracy. Ponadto uzytkownicy nowych mediow coraz
czesciej potrafig zdefiniowal optymalny sposéb poprawnego konstruowania tzw. mocnego hasta.
Jednakze w dalszym ciggu mozna zaobserwowal szereg negatywnych nawykow rzutujgcych na
bezpieczenstwo danych, a zwigzanych z tzw. wygodg uzytkownika - np. jedno hasto do wielu kont.

(Tam, Glassman, Vandenwauver, 2010).

W instytucjach cechujgcych sie rozbudowang politykg bezpieczenstwa danych problematyka haset
stanowi priorytetowy cel dziatan, za ktdre zwykle odpowiadajg specjalnie powotane do tego osoby
(Ferrillo, Singer, 2015). Duze firmy zarzadzajgce szeregiem danych poufnych stosujg systemowo
algorytmy do generowania i zmiany haset. Wiele z tych mechanizmdéw mozna stosowal rowniez
indywidualnie, podczas codziennego korzystania z ustug typowych dla wspdtczesnych uczestnikow

rzeczywistosci cyfrowe;j.

Z danych zgromadzonych przez zespdt Centrum Ryzykownych Zachowan Komunikacyjnych dziafajacy
przy Uniwersytecie Palackiego (Republika Czeska) wynika, ze:
— ponad 44% uzytkownikéw ma stworzone tzw. uniwersalne hasto, ktére wykorzystuje do
wszystkich ustug i serwisdw internetowych,
— niespetna 48% uzytkownikdw stosuje hasta sktadajgce sie z cyfr i liter,
— Srednio hasto dostepowe do konta mailowego ma 8,71 znakdw,
— jedynie 6,92% haset mozna znalez¢ w stowniku,
— najbardziej] popularne hasta zwigzane sg z otaczajgcymi elementami Srodowiska zycia oraz
powigzane sg z waznymi datami oraz istotnym dla uzytkownika zespotem cyfr,
— badani uzytkownicy unikajg stosowania tzw. haset uniwersalnych jak (12345, 123456, stowo

"password").
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Stworzenie mocnego hasta jest podstawg do zachowania poufnosci zgromadzonych danych
dostepnych w réznych, rozproszonych zasobach sieci. Nalezyte zabezpieczenia komputera, aplikacji
oraz urzadzen mobilnych minimalizuje potencjalne straty oraz jest jednym ze wskaznikéw wysokiego

poziomu kompetencji cyfrowych (Cipresoo et. al., 2016).

2.1.3 Wykonywanie operacji finansowych

W wielu opracowaniach dotyczacych bezpieczenstwa cyfrowego podkresla sie znaczenie zagadnien
zwigzanych z szyfrowaniem danych, loginami, hastami i aktualnymi certyfikatami danych. Oscylujg one
wokot  techniczno-spotecznych aspektéw zabezpieczenia danych, ktére sg rdwnie istotne, co
kompetencje w zakresie korzystania z e-ustug. Wiedza na temat technik stosowanych przez oszustéw

probujacych uzyskac dane poufne jest rownie wazna, co techniczna obstuga programow oraz e-ustug,

Jednym z najbardziej rozbudowanych i najczesciej wystepujacych zagrozen jest phising, polegajacy na
wytudzaniu (bez $wiadomosci uzytkownika) danych poufnych w celu dokonania transakcji online lub
podczas realizowania transferu pieniedzy. Zjawisko to zwigzane jest z otrzymywaniem
spreparowanych informadcji zachecajgcych do odwiedzania konkretnej strony przechwytujgcej dane
poufne poprzez podszywanie sie pod zaufang instytucje. Wsrdd technik zwigzanych z atakiem
phisingowym mozna wyrdzni¢ dziatania polegajgce na: podmianie numeru konta docelowego przy
kopiowaniu numeru bankowego, podmianie aktualnego numeru konta, modyfikacji danych na liscie
wykonanych operacji, zadaniu podania jednorazowych koddw przelewu, rozsytaniu monitow
zwigzanych ze zwrotem bfednie przetransferowanych kwot, czy tez proshie o wykonanie testowego
przelewu z podaniem loginu i hasta (Bochenek, Bisialski, Rozycka, Rywczynska, Silicki, Wronska, 2014,
5.239-240).

Zjawisko phisingu jest jednym z typowych zagrozen elektronicznych sfery finansowej e-ustug. Szacuje
sie, ze tylko w Stanach Zjednoczonych z powodu tego rodzaju zaniedban uzytkownikdw odnotowano
w okresie maj 2004 - maj 2005 r. straty rzedu 900 milionéw dolaréw. Zazwyczaj byly one
spowodowane atakami polegajgcymi na przechwyceniu koddw do kart kredytowych, wejsciu przez
osoby niepozadane na konta bankowe, zmianie w systemie ptatnosci online oraz kradziezy haset w

systemie eBay (Goldsborough, 2006, s. 20).

Szacuje sie, ze na Swiecie istnieje okoto 150 000 stron internetowych wykonanych w celu phisingu
(Fanning, 2015, s. 9). Najpopularniejsze formy ataku zwigzane sg z wirusami komputerowymi oraz
oprogramowaniem szpiegujgcym (51% przypadkow przyczyn wiaman na konto), a takze z oszustwami
w sieci (np. sprzedaz nieistniejgcych towardw w serwisach internetowych dotyczyt 11% wszystkich

przypadkdow). Podszywanie sie pod instytucje typu bank zwigzane byto z 10% przestepstw. Z kolei w
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Polsce fgczna wartos¢ szkéd wyrzadzonych w 2011 roku zwigzanych z kradziezg $rodkdw
finansowych oraz naprawg szkdd powstatych w ten sposéb wynosi ponad trzy miliardy ztotych
(Mosorov, Niedzwiedzinski, 2014, s. 129-130).

W profilaktyce zwigzanej z zabezpieczeniem komputeréw przed wiamaniem na bankowe konto
internetowe gtéwng role odgrywajg systemy antywirusowe chronigce uzytkownikéw przed ztosliwym
oprogramowaniem typu Backdoor Trojans, Keylogger Trojans, BotTrojans and worms, spyware oraz
stronami internetowymi tudzgco podobnymi do oryginalnych stron zrédtowych (Communications
News, 2006, s. 10).

Oprécz phisingu, szpiegujacego oprogramowania oraz pharmingu’ nalezy zwrécié uwage na inne
rodzaje zagrozen cyfrowych dotyczacych transferéw pienieznych realizowanych w trybie online.
Réwnie niebezpieczne dla internauty, cechujgcego sie nizszym poziomem biegtosci informatyczno-
informacyjnej, sg zakupy przez internet oraz korzystanie z serwisow aukcyjnych i ogtoszeniowych. W
tej kwestii mniejsze znacznie ma techniczna ochrona komputera, za$ o wiele istotniejsze stajg sie
umiejetnosci krytycznej oceny informacji, umiejetnos¢ oceny rzetelnosci sprzedawcy, a takze typowo

komunikacyjne kompetencje adekwatne do czynnosci podejmowanych w Swiecie realnym.

2.1.4 Ergonomia korzystania z urzadzen cyfrowych

Zbyt dtuga praca z wykorzystaniem nowych technologii, czyli nadmiarowe uzytkowanie mobilnych
urzadzen cyfrowych (komputera stacjonarnego, laptopa, tabletu, smartfona itp.) lub nieprawidtowe
przygotowanie stanowiska komputerowego do jego uzytkowania prowadzi do szeregu dolegliwosci

fizycznych.

Istnieje szereg praktyk prawidtowym uzytkowaniem urzadzen cyfrowych, wsréd ktérych mozna
wyrdznic: dostosowanie wielkosci biurka i odlegtosci do klawiatury i ekranu w stosunku do wzrostu
uzytkownika oraz zakup odpowiednio wyprofilowanego, wygodnego i obrotowego krzesta z
podtokietnikami. Dobrg praktykg jest rowniez stosowanie przerw w pracy, ktore umozliwiajg zmiane
pozycji oraz odpoczynek dla wzroku. Réwnie istotng kwestig jest zachowanie zasad bezpieczenstwa
zwigzanego z ustawieniem oswietlenia. Dobrg praktyka zapewniajgcg nalezyty poziom
bezpieczenstwa fizycznego sg regularne konsultacje z lekarzem okulistg przez osoby pracujgce
diugotrwale z nowymi mediami lub uzywajgce intensywnie tychze urzgdzen w celach rozrywkowych

(Duranowski, 2014, s.66-68). Niestosowanie sie do powyzszych zasad grozi przemeczeniem |

* Mechanizm stuzacy przekierowaniu uzytkownika ustugi internetowej na serwer zbierajacy informacje o loginach i hastach. Bardziej
zaawansowana forma phisingu.
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utrwaleniem sie negatywnych zachowan prowadzacych w konsekwencji do deficytéw w rozwoju
fizycznym, a takze do trwatych wad postaw i chordb.

Ergonomia jest dyscypling, ktéra skupia sie na wptywie ludzkich potrzeb i mozliwosci na sposdb
projektowania systemow technologicznych w celu optymalizowania warunkéw pracy cztowieka w
$rodowisku nowych technologii. Ergonomia uzytkowania nowych medidw okresla standardy
bezpieczenstwa pracy z uzyciem technologii cyfrowych. Stosowanie sie do zasad prawidtowego
fizjologicznie uzytkowania urzgdzen cyfrowych sprzyja podniesieniu komfortu pracy oraz minimalizuje
negatywne skutki zdrowotne. Ponadto upowszechnianie posréd ludzi mtodych zasad ergonomii
uzytkowania komputerdw, tabletow, telefondw sprzyja ksztattowaniu prawidtowych nawykow.
Zadaniem wspodtczesnych rodzicdw, jak i szkotly, jest wypracowanie standarddw zapewniajgcych
wysoki poziom bezpieczenstwa w zakresie ergonomii uzytkowania nowych mediéw (Slabbert et al,
2014).

Wiele badan (m.in. Hatfield et. al., 2016; Woo et. al,, 2016) potwierdzito, ze dziatania profilaktyczne
powinny by¢ ukierunkowane na rozbudzanie wrazliwosci zwigzanej z: odpowiednim ulokowaniem
sprzetu informatycznego, przyjmowaniem nalezytej postawy ciafa, zapewnianiem prawidtowego
o$wietlenia stanowiska, wietrzeniem pomieszczen oraz wielu innych czynnikdw minimalizujgcych

skutki negatywnego uzytkowania medidw.

Jednocze$nie nalezy zwrdci¢ uwage nowe media, ktére mogg stanowic¢ jedno z narzedzi promujgcych
zachowania prozdrowotne (Hamel et. al., 2013). Dziatania edukacyjne w tym zakresie sg zawarte w
podstawie programowej i realizowane w ramach zaje¢ komputerowych (klasy miodsze) oraz
informatyki (szkofa gimnazjalna i ponadgimnazjalna). Réwnolegle do szkolnych dziatari edukacyjnych
dziatania wychowawcze powinni podejmowac w tym zakresie rodzice. Chodzi o ksztattowaniu postaw
respektowania zasad ergonomii przez mtodych uzytkownikéw cyberprzestrzeni w ich naturalnym

Srodowisku zycia codziennego.

2.2.1 Wiarygodnosc¢ informacji dostepnych w Internecie

Obok tresci wartosciowych mozna w sieci znalez¢ informacje nierzetelne, przektamania lub
niescistosci historyczne, btednie prezentowane zatozenia oraz wyniki badan oraz teksty promujgce
np.: niezdrowy tryb zycia, zazywanie substancji psychoaktywnych przedstawianych jako nieszkodliwe

dla zdrowia, zachowania nietolerancyjne, czy tresci wychwalajgce totalitarne ustroje polityczne.
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Dlatego konieczne jest ksztattowanie przez rodzicow i nauczycieli u dzieci i mfodziezy myslenia
krytycznego, a takze kompetencji zwigzanych z zaawansowanymi technikami wyszukiwania |

weryfikowania danych.

Miody cztowiek powinien rowniez posiadac utrwalone przekonanie, ze kreatorem informadji w sieci
moze by¢ niemalze kazda osoba. Z tego powodu pozadane jest podwyzszanie jego $wiadomosci, ze
wiele zasobow sieci prezentuje subiektywne odczucia i informacje zaprezentowane przez ich
tworcow, ktére mogg cechowac sie nierzetelnoscig. Dodatkowo miodzi uzytkownicy sieci powinni
posiada¢ umiejetnos¢ korzystania z roéznych zrédet informacji w  celu  weryfikowania ich
wiarygodnosci, a takze umiejetno$¢ odrdzniania materiatow marketingowych (promujgcych jakas

idee) od materiatéw informacyjnych (prezentujgcych istote danej idei) (Orange, 2015).

Z badan przeprowadzonych w Polsce oraz Republice Czeskiej wynika, ze mfodziez z obu krajow dos¢
krytycznie podchodzi do informadji zawartych w Internecie. Sladowa liczba respondentéw uwaza, ze
nalezy mie¢ petne przekonanie o prawdziwosci informacji zawartych w sieci. Wiekszo$¢ badanych
Czechow i Polakow (powyzej 70%) twierdzi, iz prawdziwos¢ informacji zalezy od kontekstu. Dane te
burzg stereotyp jakoby polska i czeska miodziez podchodzita bezkrytycznie do informadi

zamieszczonych w Internecie (Tomczyk, Kopecky, 2015).

Wierzysz w to, co ludzie piszg o sobie w Internecie?

Odpowied? Polska Czechy
TAK 6,72% 2,42%

NIE 21,43% 21,63%
Czasami TAK, czasami NIE 71,85% 75,84%

Zrédto: (Tomczyk, Kopecky, 2015)

Wspomniane badania wskazujg réwniez na wysoki odsetek odpowiedzi potwierdzajgcych pozytywng

samoocene respondentdéw w zakresie poziomu wiasnych kompetendji cyfrowych.

2.2.2 Reklamy w Internecie

Internet jest przestrzenig, w ktorej obok ogromu tresci i aplikacji cyfrowych oraz e-ustug pojawia sie
réownoczes$nie wiele reklam adresowanych do najmtodszych uzytkownikéw. Kanaly internetowe;
dystrybucji reklam sg w Internecie $cisle profilowane pod konkretng grupe odbiorcéw. Decyzje
zakupowe sg ,wymuszane” na czesto nieSwiadomych uzytkownikach portali spoteczno$ciowych, gier
sieciowych, ogdlnodostepnych stron internetowych poprzez odbiér komunikatow kierowanych do

grup docelowych. W Internecie dziata wiele firm, ktérych gtdwnym celem jest tworzenie reklam
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wyswietlanych razem z innymi tresciami informacyjnymi i rozrywkowymi. W niektorych miejscach
dedykowanych dzieciom i mtodziezy mozna spotkac sie réwniez z reklamami przeznaczonymi dla
starszych internautdw. Jezyk reklamy online jest specyficzny ze wzgledu na manipulacyjny charakter
przekazéw medialnych, ktére utozsamiajg posiadanie produktu z odczuciem wygranej, przewagi nad
innymi, sukcesu (Wrzesien-Gandolfo, 2015).

Liczba i zakres badan na temat roli rodzicéw w procesie przygotowania dzieci do konstruktywno-
krytycznego odbioru reklam internetowych sg ciggle niewystarczajgce. Dostrzezono wszakze, ze
rodzice rozpoznajg techniki perswazyjne w Internecie tylko wtedy, gdy sami zostali narazeni na nie
(np. poprzez ekspozycje banerdw, reklam pop-up). Czesto jednak nie majg $wiadomosci
mechanizméw psychospotecznego oddziatywania w ramach bardziej subtelnych technik
marketingowych (na przykfad advergames). Ponadto istnieje grupa dorostych btednie zaktadajgcych, ze
dzieci bedg reagowa¢ w podobny sposéb na techniki perswazyjne jak ich rodzice (Cornish, 2014).
Istotne pod wzgledem sity oddziatywania sg reklamy produktow i ustug, publikowane niejako przy
okazji innego wydarzenia (np. w czasie przerw reklamowych w trakcie gry lub materiatu
audiowizualnego). Uwaza sie, ze prezentowane wdwczas walory produktéw lub ustug skuteczniej
utrwalajg zte postawy i nawyki np. zywnosciowe, relaksacyjno-rekreacyjne, czy komunikacyjne
(Soontae, Kang, 2014). Wzorce zachowan zwigzanych z odbiorem i interpretacja przekazow
medialnych sg w znaczacym stopniu powielane przez dzieci zgodnie z utrwalonymi nawykami

posiadanymi przez rodzicow (Kowalczyk, Royne, 2016).

Ochrona przed perswazyjnoscig reklam internetowych stanowi kolejne wyzwanie dla dziatan
pedagogicznych w przestrzeni medidw sieciowych. Szczegdlnie istotne jest ksztattowanie
Swiadomosci rodzicow w zakresie bezpieczenstwa cyfrowego ich dzieci, a takze kreowanie nowych
rozwigzan metodycznych w ramach szkolnych programéw ksztatcenia, ktérych celem jest rozwijanie
umiejetnosci krytycznej analizy komunikatéw medialnych. Szkodliwy wptyw tych komunikatéw na
rozwdj dziecka jest zjawiskiem niedocenianym przez rodzicow i nauczycieli, ktérzy utozsamiajg
zagrozenia internetowe z innymi - ,ciezszymi gatunkowo” zachowaniami, materiatami i sytuacjami
(Wrzesien-Gandolfo, 2015).

2.2.3 Naruszenia praw autorskich

Zjawisko dzielenia sie plikami komputerowymi jest dobrze znane od poczatku rozwoju technologii
informatycznych. Wzrost szybkosci przesytania danych oraz pojawienie sie nowych mozliwosci
transferu i archiwizowania danych w sieci jedynie usprawnit przekazywanie réznego rodzaju tresci.
Tym samym regutom wymiany i przechowywania podlegajg pliki zaliczane do kategorii warezowych, a
wiec pochodzace 7z nielegalne] dystrybucji. Obecnie pobieranie plikdw mp3, filmow,

e-bookdw, programéw komputerowych nie jest zjawiskiem technicznie zaawansowanym. tatwos¢
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techniczna wymiany plikéw sprzyja niestety nielegalnemu gromadzeniu oprogramowania lub innego
rodzaju plikdbw chronionych prawem autorskim (Urbanowicz, 2015). Piractwo komputerowe
wzmacniane jest obecnie przez ogoélnodostepne i znane strony internetowe zajmujgce sie
komercyjnym udostepnianiem miejsca do wymiany plikdw na wlasnych serwerach. Wielu
uzytkownikow nie posiada wystarczajgcej Swiadomosci prawnej odnosnie konsekwencji pobierania i
udostepniania materiatéw przez serwisy i ustugi typu Catshare, Chomikuj.pl, czy tez protokdt P2P.
Wynika to z braku znajomos$ci prawa, niezapoznania sie z regulaminami serwiséw oraz ciggle
niewystarczajgcej wiedzy na temat mechanizmow zwigzanych z udostepnianiem i pobieraniem plikdw

Z sieci.

Wedtug danych Pricewaterhouse Coopers 7,5 min Polakdéw korzysta z nielegalnych serwisow
internetowych oferujgcych tresci video. Az 29-49% ankietowanych ptaci za dostep do tresci wideo w
serwisach oferujgcych nielegalny dostep. Catkowite roczne straty polskiej gospodarki z tytutu piractwa
komputerowego wynoszg ok. 500-700 min zt (PwC, 2014). Badania przeprowadzone przez PwC
potwierdzajg, ze skala i uwarunkowania piractwa komputerowego przynoszg nie tylko powazne
nastepstwa prawne dla uzytkownikéw famigcych prawo, lecz sg réwniez zjawiskiem powszechnym
oraz szkodliwym dla budzetu panstwa oraz przede wszystkim dla twércow i dystrybutoréw cyfrowych

tresci oraz aplikacji.

Zdaniem Janusza Urbanowicza, wedtug polskiego prawa autorskiego kazdy uzytkownik Internetu ma
mozliwos¢ korzystania z juz rozpowszechnionych materiatéw oraz dzielenia sie nimi w ramach tzw.
dozwolonego uzytku. Moze korzystac z tej mozliwosci pomimo faktu, iz sg one w polskich realiach
chronione prawami autorskimi i pokrewnymi. Warto jednak podkresli¢, ze ustalenia te nie dotycza

oprogramowania komputerowego (Urbanowicz, 2015).

Inng kategorig dziatan niezgodnych z prawem jest rozpowszechnianie plikdw utworéw bez zezwolenia
wiasciciela autorskich praw majgtkowych. Rozpowszechnianie bez zezwolenia utworu objetego
prawami autorskimi jest bowiem przestepstwem. Wielu uzytkownikow serwiséw internetowych nie
zdaje sobie sprawy z faktu, iz pobierajgc film lub inny materiat w postaci pliku z sieci (np. poprzez
popularne rozwigzanie stuzgce wspoétdzieleniu zasobdw sieciowych w momencie pobierania)
udostepnia rownoczesnie wiasne pliki (np. pobrane wczesniej filmy lub pliki mp3), co jest

réwnoznaczne z popetnieniem przestepstwa (Urbanowicz, 2015).

Stosunek do piractwa komputerowego nalezy zestawi¢ z rolg o0séb znaczacych w procesie
wychowania. Wsrdéd czynnikdw wzmacniajgcych lub ograniczajgcych zachowania ryzykowne w sieci
kluczowe znaczenie odgrywa postawa rodzicow. (Wasinski, Tomczyk, 2015). Rodzice bedacy
autorytetem wychowawczym, stawiajgcy swojemu dziecku granice zwigzane z moralnym wymiarem
zachowan ryzykownych oraz posiadajacy nalezyty zestaw kompetencji cyfrowych minimalizujg

negatywne nastepstwa zwigzane rowniez ze zjawiskiem piractwa. To wkasnie w Srodowisku rodzinnym
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ksztaftowane oraz utrwalane sg postawy i nawyki zwigzane z bezpiecznym lub ryzykownym
wykorzystywaniem mediéw cyfrowych. Srodowisko rodzinne jest bardzo waznym $rodowiskiem
wzmacniajgcym ogolny poziom bezpieczenstwa cyfrowego oraz minimalizujgcym  zachowania

ryzykowne.

Redukowanie zjawiska piractwa komputerowego jedynie do wymiaru prawnego spfaszcza analize
tego typu zachowan ryzykownych. Istotne jest w trakcie dziatan wychowawczych podkreslanie
moralnego wymiaru tego typu dziafan ryzykownych podejmowanych przez mtodych e-uzytkownikdw
(Wyrostkiewicz, 2009).

2.2.4 Cyberprzemoc

Istnieje wiele zrdznicowanych podejs¢ w definiowaniu cyberprzemocy. Jednak wiekszo$¢ z nich
traktuje to zjawisko jako zachowanie ryzykowne, podejmowane za posrednictwem nowych mediow,
majace na celu wywofanie negatywnych uczu¢ u podmiotu atakowanego. W wielu analizach
cyberprzemoc faczona jest z tradycyjnymi mechanizmami przemocy, jednakze z uwzglednieniem
komponentu mediéw cyfrowych. Liczne badania w tym obszarze sg prezentowane w publikacjach
analizujgcych szczegdtowo specyfike i mechanizmy cyberprzemocy oraz rézne formy profilaktyki
edukacyjnej (Del Rey et. al., 2015). Zjawisko cyberprzemocy stato sie w ostatnich czasach, za sprawa

upowszechniania ICT, zagadnieniem poddawanym wieloaspektowym analizom.

Jacek Pyzalski podkresla, ze zjawisko cyberprzemocy nie jest oficjalnie zdefiniowane przez polski
system prawny. Jednak posiada wiele wspdlnego z tradycyjng agresja, miedzy innymi za sprawa:
czestotliwosci zjawiska, wytworzonej relacji pomiedzy sprawca a napastnikiem oraz zwigzanych z tym
negatywnych intencji. Wspomniane kryteria nie wyczerpujg w pemi charakterystyki tego typu
zachowan ryzykownych w sieci (Pyzalski, 2016). Trudno jednoznacznie okresli¢ skale zjawiska
cyberprzemocy, chociaz szacuje sie, ze niemalze 13% ucznidw doswiadczyto jej zaledwie w ciggu
jednego roku, w ktérym realizowano badania (Pyzalski, 2012). W wielu innych badaniach,

realizowanych w ostatnich latach wskazuje, ze wartosc tego wskaznika jest jeszcze wieksza.

W sposéb szczegblny problem zjawisk ryzykownych w sieci dostrzegta Najwyzsza Izba Kontroli
podkreslajgc, ze trudnosci wychowawcze w grupie dzieci i mfodziezy wystepujg w duzym nasileniu we
wszystkich typach szkot Szczegdlnie w gimnazjach wielu ucznidw prezentuje nieprawidfowe wzorce
zachowari powstate we wczesnym dzieciristwie i utrwalone na wczesniejszych etapach edukacji. W ostatnich
latach pojawity sie nowe zjawiska patologiczne, takie jak: mobbing i bullying (rozumiane najczesciej jako
tyranizowanie oraz przemoc rowiesnicza z uzyciem mediow elektronicznych). Ocenia sie, ze przemocy w
tzw. sieci doswiadcza ponad potowa dzieci w Polsce (NIK, 2014, s.6). Z podobnymi danymi mozna

spotkac sie w badaniach Jacka Pyzalskiego, ktory podkresla, ze zjawisko agresji elektronicznej (rowniez
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wariantéw 20 rodzajow wirtualnej przemocy) jest masowe w szczegdlnosci na etapie szkoty
gimnazjalnej (zob. Pyzalski, 2011; Pyzalski, 2012; Hinduja Patchin, 2011; Hinduja Patchin, 2009; Teen
Online & Wireless Safety Survey 2009; Kopecky, 2010). Zjawisko agresji cyfrowe] jest o tyle
niebezpieczne, o ile sie¢ sprzyja szybkiemu i nieodwracalnemu multiplikowaniu istniejgcych w niej

danych. Rézni sie ono od mechanizmu powielania informacji w Swiecie realnym.

Jacek Pyzalski na potrzeby charakterystyki polskiej cyberagresji wsréd mtodych uzytkownikow sieci
stworzyt nastepujgca typologie zachowan wobec (Pyzalski, 2012, 5.157):
— rowiesnikdw - najczesciej oséb ze sSrodowiska szkolnego lub najblizszego otoczenia,
— pokrzywdzonych, ktérymi sg najczesciej osoby ,stabsze” od sprawcy przyktadowo: alkoholicy,
osoby uposledzone,
— celebrytéw, a zatem oséb medialnych, czesto prezentowanych w portalach plotkarskich, czy
tez piosenkarzy, sportowcéw, aktorow,
— danych grup - typ uprzedzeniowy, ukierunkowany nie na konkretne jednostki, lecz na grupy
0s0b np. okreslonej narodowosci (np. fani jakiego$ zespotu sportowego),
— nieznajomych- osoba przypadkowo wybrana, czesto podczas swobodnego przegladania

zasobow internetowych.

Cyberprzemoc jest zjawiskiem dostrzegalnym zazwyczaj w sytuacji pojawiajacych sie problemow w
Srodowisku szkolnym lub rowiesniczym. W Polsce kilku badaczy prowadzi nad nig w ostatnich latach
dogtebne badania. Jednakze problematyka ta wymaga dalszej analizy, szczegdlnie w kontekscie

opracowania adekwatnych programéw nauczania i profilaktycznych I i 1l stopnia®.

Zjawisko cyberagresji w wiekszosci swoich odmian cechuje sie podobnymi mechanizmami
powstawania, lecz jego skutki sg o wiele bardzie] ztozone, niz w przypadku agresji wystepujgcej w
Swiecie realnym. Dlatego tez konieczne staje sie wypracowanie odpowiednich sposobdw skutecznej
edukadji dzieci i miodziezy w celu ograniczenia jej wystepowania. Konieczne jest ponadto
wypracowanie wystandaryzowanych algorytmdw reagowania nauczycieli, pedagogéw i kadry

zarzadzajgcej w sytuacji wystapienia cyberprzemocy w srodowisku szkolnym (Tomczyk, 2015).

W analizach cyberprzemocy pojawit sie takze w ostatnich latach watek cyberprzemocy
ukierunkowanej na pedagogow, wychowawcdw i nauczycieli. Zjawisko to w Polsce nie jest doktadnie
rozpoznane, jednakze w krajach o zblizonych uwarunkowaniach spotecznych szacuje sie, ze co pigty
nauczyciel byt ofiarg cyberataku, najczesciej ze strony uczniow (Kopecky, Szotkowski, 2017). Watek ten
wymaga doktadniejszej diagnozy w kolejnych badaniach i dziataniach zwigzanych z podnoszeniem

poziomu bezpieczenstwa w przestrzeni szkolne;j.

* Pogramy profilaktyczne obejmuja dziatania wyprzedzajace zaistnienie danego zjawiska (I stopier profilaktyki) lub s3 realizowane w sytuacji gdy
dane zjawisko juz wystapito (Il stopien profilaktyki). Oba rodzaje dziatan posiadajg odmienne zatozenia metodyczne.
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2.2.5 Kontakty z innymi uzytkownikami sieci

Dzieci samodzielnie korzystajace z Internetu narazone sg na kontakty z innymi uzytkownikami sieci.
Nie wszyscy z nich majg uczciwe zamiary wobec mtodych internautéw. Za posrednictwem portali
spofecznosciowych, czatdw, komunikatoréw, poczty elektronicznej mtody internauta moze pas¢ ofiarg
wytudzen danych osobowych, czy stac sie nieSwiadomie zrodtem informacji o bliskich osobach.
Wsrod  zagrozen pojawiajgcych sie w  trakcie kontaktu z innymi nieznanymi uzytkownikami
podejmowane sg proby uwodzenia i inicjowania spotkan z przypadkowymi osobami w Swiecie
realnym. Wielu z tych dziatari mozna unikng¢ poprzez stosowanie zasady ograniczonego zaufania do
wszystkich oséb poznanych w sieci. Posréd czynnikéw minimalizujgcych potencjalne zagrozenia
zwigzane z ryzykownymi kontaktami mozna wyrdzni¢ dziatania zwigzane z (Orange, 2015):
— ograniczaniem dostepu do serwiséw komunikacyjnych lub korzystaniem z nich przez dzieci w
towarzystwie oséb dorostych,
— uswiadamianiem dziecku mozliwosci manipulacji, do ktérych moze dojs¢ poprzez cyfrowe
zrédfa komunikadj,
— ustalaniem zasad zawierania nowych znajomosci z ludzmi poznanymi w sieci,
— zwrdceniem szczegodlnej uwagi na nieprzyjmowanie zaproszen od oséb nieznanych,
— ugruntowaniem zasady nieprzesytania prywatnych informacji do oséb nieznanych osobiscie,
— ustaleniem kategorycznego zakazu przesytania w sieci materiatéw o charakterze intymnym,
— budowaniem relacji opartej o poszukiwanie pomocy w sytuacjach problemowych zaistniatych

w sieci wsérdéd rodzicow.

W szczegdlnosci na niebezpieczne kontakty narazone sg ci miodzi e-uzytkownicy, ktérzy korzystajg z
portali spofecznosciowych oraz komunikujg sie z wykorzystaniem czatéw i komunikatorow. Wiasnie te
formy komunikacji sprawiajg najwiecej mozliwosci do nawigzywania kontaktéw pomiedzy miodymi
uzytkownikami a nieznajomymi, ktérych tozsamosci nie mozna zweryfikowac w prosty, fatwy i szybki

Sposob.

Przestrzen internetowa sama w sobie skfania do zachowan ryzykownych w aspekcie nawigzania
relacji z osobami majgcymi réznego rodzaju motywacje do kontaktu z dzie¢mi (Wojtas, 2015). Z
cytowanych wczesniej badan (Tomczyk, Kopecky, 2016) na temat diagnozy zachowan ryzykownych
podejmowanych w sieci przez mtodziez wytania sie zalezno$¢ moéwigca o tym, iz wraz z wiekiem
maleje odsetek niepetoletnich oséb informujgcych o spotkaniu z osobg poznang przez sieC.
15% ankietowanych uczniéw w hipotetycznej sytuacji spotkania z osobg poznang za pomocg mediow
sieciowych nie poinformowataby o tym fakcie nikogo. Z kolei wyniki kilkuletniego badania EU KIDS
ONLINE potwierdzajg, ze na ryzykowne kontakty zwigzane z otrzymywaniem zdje¢ intymnych od oséb
nieznanych narazone jest co 6sme dziecko korzystajgce z sieci bez nadzoru rodzicéw (Olafsson et.

al,2013). Petna ochrona mtodych uzytkownikow sieci wymaga szczegdlnego ich uwrazliwienia na
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nastepstwa ryzykownych kontaktéw online. Istotne jest wypracowanie mechanizmow sprzyjajgcych
samokontroli wiasnych zachowan w kontakcie z innymi uzytkownikami, a takze samoocenie w tym

wiasnie kontekscie sytuacyjnym.

2.2.6 Kreowanie wizerunku w sieci

Nowe media umozliwiajg przesytanie zdje¢ i materiatbw audiowizualnych kreujgcych lub
udostepniajgcych wizerunek danego uzytkownika. Ten typ aktywnosci wzmacniany jest przez ustugi
internetowe sprzyjajgce gromadzeniu danych w sposéb ogdlnodostepny np. w portalach
spofecznosciowych. Wielu internautéw wykorzystuje mechanizm fatwego rozprzestrzeniania sie
danych w sposéb celowy. Mozna réwniez zauwazy¢ wzrost miejsc w sieci pozwalajgcych na fatwe
kreowanie wlasnego wizerunku w oparciu o strony rozrywkowe i ustugi oraz aplikacje typu Snapchat,
Facebook, Twitter, jak réwniez profesjonalne strony internetowe budujace ,marke” danej osoby
(np. LinkedIn). Tematyka ochrony i Swiadomego udostepniania danych osobowych staje sie zatem
jednym z wyzwan dla wspdtczesnych dziatan pedagogicznych realizowanych w Srodowisku rodzinnym,

jak i szkolnym.

Ochrona wilasnego wizerunku w sieci wymaga przede wszystkim wyposazenia uczniow
w szczegodlnego rodzaju kompetencje intelektualne, ktére sg trudne do osiggniecia w toku tradycyjnie
realizowanej edukacji informatycznej w szkole. W polskiej podstawie programowej nauczania
informatyki na etapie gimnazjalnym dosy¢ wyraznie podkreslono znaczenie edukacji w zakresie
bezpiecznego uzytkowania mediow cyfrowych, wskazujac, iz uczen oprécz tradycyjnych kompetencji
technicznych powinien réwniez posiada¢ umiejetnosci zwigzane z: klasyfikowaniem korzysci i
niebezpieczenstw wynikajacych z rozwoju informatyki i powszechnego dostepu do informadji,
wyjasnianiem zagrozen zwigzanych z uzaleznieniem sie od komputera, wymienianiem zagadnien
etycznych i prawnych z zakresu ochrony wiasnosci intelektualnej i ochrony danych, a takze

rozréznianiem przejawdw przestepczosci komputerowej (Tomczyk, 2014).

Z wynikéw badan zrealizowanych w Polsce oraz Republice Czeskiej mozna wnioskowac, ze polscy i
czescy internauci cechujg sie podobnym sposobem udostepniania danych w sieci. Zdecydowanie
najczesciej prezentowane sg dane zwigzane z imieniem i nazwiskiem, adresem e-mailowym, czy tez
zdjeciem twarzy. S3 to dane poufne wymagajgce podnoszenia poziomu kompetencji zwigzanych z

bezpiecznym uzytkowaniem nowych mediow.
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Ktére z ponizszych danych masz udostepnione w Internecie?

Odpowiedz

Imie i Nazwisko
Numer telefonu

Adres zamieszkania

Adres szkoty

E-mail

Namiar na konto w komunikatorze typu Skype

Hasto do e-maila lub innego konta internetowego

PESEL (birth certificate numer)

Zdjecie twarzy

Zadnego z nich nie udostepniam

Zrédto: (Tomczyk, Kopecky, 2016)

Polska

87,82%
21,43%
17,65%
33,61%
64,71%
19,75%
4,20%

4,62%

62,61%

8,82%

Czechy
75,64%
16,78%
12,76%
16,02%
58,67%
16,06%
2,58%

2,92%

55,19%

10,42%

Wyniki  przywotanych badan w projekcie polsko-czeskim sg zblizone do wynikdw badan

zrealizowanych przez warszawski zespot badaczy z Uczelni Pedagogium oraz NASK (Lange, Osiecki,

2014). Ze zgromadzonych danych wynika, ze okoto potowa uzytkownikéw Internetu publikuje swoje

zdjecia, najczesciej w serwisach spofecznosciowych. Kreowanie wizerunku odbywa sie na wiele

sposobdw. Moze nastepowal réwniez poprzez aktywne komentowanie wpisow w portalach

spotecznosciowych, umieszczanie linkéw do wydarzen lub artykutdw, oznaczanie innych oséb na

zdjeciach oraz ,lajkowanie” postow. Mozna wiec stwierdzi¢, ze kazdy pozostawiony po sobie $lad w

sieci jest pewng formg nie w petni uswiadamianego tworzenia wlasnego wizerunku w sieci.

Co najczesciej publikujesz na swoim profilu w portalu spoteczno$ciowym

Linki do filmow/zdjec
w innych serwisach

Linki do artykutow w
innych serwisach

Swoje zdjecia

Zdjecia innych oséb
(znajomych)

Zdjecia innych oséb
(nieznajomych)

Wiasne
komentarze/historie

Inne

Wszyscy

54,1%

19,8%

47,5%
14,5%

2,6%

24,0%

16,2%

Gimnazja
51,3%

17,7%

42,5%
14,6%

3,1%

27,4%

19,9%

Ponadgimnazjalne

56,3%

21,5%

51,6%
14,3%

2,2%

21,1%

13,3%

Zrédto: (Lange, Osiecki, 2014)

Chtopcy
55,0%

21,0%

32,8%
11,7%

1,8%

24,0%

21,4%

Dziewczeta
53,8%

18,4%

65,8%
18,8%

3,6%

23,3%

9,9%
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Do grupy zachowan o wysokim stopniu ryzyka nalezy zaliczy¢ sytuacje, w ktoérych mtodzi uzytkownicy
sieci uznajg osoby poznane w trakcie kilkudniowej korespondencji w portalach internetowych za
dobrych znajomych. Wéwczas obdarzajg ich zaufaniem. Az 40,76% mtodych internautoéw w Polsce
przejawia gotowos¢ do podania innym internautom numer telefonu komorkowego. Ponadto dla
ponad 43% respondentdéw w Polsce oraz 26,76% w Czechach wysfanie wiasnego zdjecia twarzy nie
stanowi kwestii problematycznej (Tomczyk, Kopecky, 2016). Zdjecie twarzy jest elementem najczescie;

udostepnianym w portalach spofecznosciowych lub innych pokrewnych serwisach.

Ktére z ponizszych danych udostepnitbys swojemu koledze lub kolezance, ktérego/g poznate$ przez Internet.
Wyobraz sobie, ze sie dobrze rozumiecie

Odpowied? Poland Czechy
Imie i Nazwisko 65,97% 51,96%
Numer telefonu 40,76% 26,32%
Adres zamieszkania 15,13% 9,42%
Adres szkoty 19,33% 16,98%
E-mail 41,18% 31,47%
Namiar na konto w komunikatorze typu skype 27,73% 26,36%
Hasto do e-maila lub innego konta internetowego 5,04% 1,11%
PIN do Kkarty ptatniczej 3,36% 0,89%
PESEL (birth certificate numer) 5,04% 2,05%
Zdjecie twarzy 43,70% 26,76%
Zadnego z nich nie udostepniam 21,01% 8,12%

Zrédto: (Tomczyk, Kopecky, 2016)

Innym nieco rzadziej wystepujagcym sposobem kreowania wizerunku sg wyspecjalizowane strony
internetowe przyjmujgce posta¢ blogéw, wideoblogéw, kanatéw w serwisie Youtube. Dla wielu
mtodych internautéw pozyskanie odbiorcéw w tym obszarze stanowi jedng z wazniejszych aktywnosci
w sieci. Profesjonalne tworzenie blogéw jest przypisane szczegdlnej grupie internautéw
wykorzystujgcych Internet w sposob twdrczy, autokreacyjny, odbiegajacy od typowych form

aktywnosci podejmowanych na co dzien przez uzytkownikow sieci.

Z blogéw i wideoblogdw regularnie korzysta w Polsce juz okofo jedna trzecia internautéw. Odsetek
ten systematycznie wzrasta w kazdym roku. Tego typu forma komunikadji jest w stanie kreowac
upodobania i gusta uzytkownikéw i wptywac na styl zycia. Blogi pozwalajg by¢ na biezgco, $ledzi¢
trendy pojawiajgce sie w przestrzeni wirtualnej, badz realnej lub przenikajgce oba sprzezone ze sobg

Swiaty. Najczesciej ten model komunikacji jest zwigzany z aktywnoscig wolnoczasowa. Wielu wiascicieli
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blogdw lub pokrewnych serwisow ujmuje tg forme komunikacji jako dziatanie opiniotworcze
(Hatalska, 2016, s. 7-9)

Konstruktywno-krytyczne spojrzenie na zjawisko kreowania wizerunku w sieci przyjmuje Magdalena
Szpunar, ktéra zauwaza, Ze szanse na zaistnienie w wirtualnej przestrzeni majg osoby o narcystyczne;
naturze lub traktujgce narzedzia cyfrowe w skrajnie instrumentalny sposéb. Spoteczna istotnos¢
jednostek definiowana jest przez permanentng i krzykliwg obecnos¢ w kanatach internetowych typu
Twitter, Facebook i Instagram. Nieobecnos¢ online staje sie deklaracjg wyrdzniania sie - specyficzng

forma wykluczajaca ze spotecznosci (Szpunar, 2016).

Kreowanie wizerunku w portalach spotecznosciowych wsréd miodych uzytkownikéw wielokrotnie
przebiega poza kontrolg rodzicéw, opiekundw, bab¢ i dziadkéw dzieci. Znane jest zjawisko
podwadjnych kont lub ustawianie opcji publikacji informacji w postaci tekstowe] lub audiowizualnej,
ktéra wyklucza z grona odbiorcow rodzicéw oraz inne osoby z bliskiego sSrodowiska zycia. Mechanizm
uczestnictwa w sieci umozliwia ,podwdjne zycie”, w szczegdlnosci oséb publikujgcych materiaty
kontrowersyjne lub kreujgce swodj wizerunek w sposéb wykraczajacy poza oficjalnie przyjete normy

zachowan.

Wymienione zjawiska dajg podstawe do podejmowania inicjatyw edukacyjnych dotyczgcych
rozbudowywania programow ksztatcenia w zakresie edukacji medialnej i informatycznej o modut
podejmujacy zagadnienie bezpieczenstwa prywatnosci w sieci. Mtodzi uzytkownicy Internetu powinni
mie¢ Swiadomos¢ mechanizméw dziatania nowych medidw, szybkosci rozprzestrzeniania sie
informacji, prawnych nastepstw uzytkowania sieci w sposob niezgodny z netykietg oraz prawem.
Edukacja medialna powinna by¢ obowigzkowym skfadnikiem programdéw nauczania na wszystkich

poziomach szkoty.

Dziatania takie znajdujg wiele uzasadnien, gdyz wizerunek mtodej osoby jest elementem jej
tozsamosci, niezwykle wrazliwym na negatywne informacje z otoczenia w szczegdlnosci w wieku
adolescencji. Wiasne, czasami nieuswiadomione dziatania ,public relations” w portalach
spotecznosciowych stajg sie dla sporej grupy miodych osdéb waznym, specyficznie rozumianym,

,miarodajnym” odbiciem pozycji spotecznej w srodowisku réwiesniczym.

Pozytywny wizerunek w sieci jest budowany przez mtodych internautéw przez wiele lat, z kolei jego
osfabienie moze odby¢ sie w bardzo krotkim czasie. Ochrona wizerunku w sieci wymaga przede
wszystkim wyksztatcenia wsréd najmtodszej grupy internautéw odpowiedniego poziomu kompetencji
w mysl zasady ,raz wprowadzona do sieci informacja, zdjecie, plik wideo pozostanie w niej na

zawsze”.
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2.2.7 Seksting i naruszenie prywatnosci

Portale spotecznosciowe sprzyjajg aktywnosci zorientowanej na kreowanie wfasnego wizerunku. W
sytuacji duzej ich popularnosci coraz ciezej jest wytworzy¢ wizerunek, ktéry bytby oryginalny i
atrakcyjny. Na tym tle wielu uzytkownikdw, zwlaszcza miode osoby, podejmuje préby kreowania
wizerunku, ktére z punktu widzenia bezpieczenstwa oraz norm spoteczno-moralnych moga byc
postrzegane jako kontrowersyjne. Rozwdj ICT prowadzi do tzw. usieciowienia uzytkownikdéw w jednym
miejscu cyberprzestrzeni. Z jednej strony, umozliwia tatwy i szybki transfer danych, a z drugiej, sprzyja
poszukiwaniu sposdb na zaistnienie w perspektywie pozostatych uzytkownikéw. Jedng ze strategii
zwrdcenia na siebie uwagi sg zachowania utozsamiane z internetowym ekshibicjonizmem. Wiele
mtodych oséb pragnie wejs¢ w role celebrytdw internetowych, udostepniajgc, w zasadzie bez
ograniczen, réznego rodzaju informacje na swoj temat. Internauci dokonujacy autokreacji poprzez
umieszczanie prywatnych fotografii lub filméw nie myslg o trudnosciach zwigzanych z usunieciem
informacji z sieci. Gdy autor udostepnionych materiatow audiowizualnych dochodzi do wniosku, ze sg
ona dla niego kompromitujgce, najczesciej nie ma mozliwosci ingerencji w to, kto je przechowuje i w

jaki sposéb postuguje sie nimi (Andrzejewska, Bednarek, 2014).

Z danych zgromadzonych przez NASK i Pedagogium wytania sie nastepujacy obraz zachowan
ryzykownych (Lange, Osiecki, 2014):
— niespetna 8% ucznidéw wystato swojemu chiopakowi lub dziewczynie wiasne intymne zdjecie,
— 30% miodych oséb zna wsrdd swoich réwiesnikdw osoby przesytajgce swoje intymne zdjecia
innym osobom poznanym w sieci,

— 4,4% wystato swoje intymne zdjecie innym osobom.

Seksting jest ujmowany jako jedna z form podtrzymywania kontaktu poprzez przesytanie intymnych
zdje¢. Mlodym osobom zjawisko to jawi sie jako dobra zabawa, czy mozliwos¢ uzyskania popularnosci
wsrod rowiesnikow. Jest réwniez jednym z elementdw odkrywania wiasnej seksualnosci, wzbudzenia
zainteresowania pficig przeciwng oraz przezywania pierwszych fascynacji i doswiadczen seksualnych
(Andrzejewska, Bednarek, 2014). Jednakze warto podkresli¢, ze seksting w skrajnych przypadkach
prowadzi do sytuacji, w ktérych osoba umieszczajgca zdjecia w sieci jest narazona na atak
cyberprzestepcow wykorzystujgcych zgromadzone fotografie do uzyskania kolejnych zdjec¢ lub

materiatow audiowizualnych o charakterze intymnym (Kopecky, 2017).
Seksualizacja przestrzeni publicznej jest zjawiskiem, ktérego ,twarzg” sg bardzo czesto celebryci

bedacy zazwyczaj idolami nastoletniej mtodziezy w wieku szkolnym. Poteguje to u mtodych ludzi

wrazenie matej szkodliwosci umieszczania zdjec o charakterze seksualnym w sieci (Curnutt, 2012).
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Z badan przeprowadzonych w Polsce oraz Republice Czeskiej wynika, ze mtodzi uzytkownicy sieci
maja podobny stosunek do upubliczniania wiasnego wizerunku. Niemalze tyle samo oséb uwaza, ze
przestanie fotografii internetowemu znajomemu moze by¢ niebezpieczne (ponad 70%). Wsrdd
mtodziezy mozna wyodrebni¢ grupe szczegdlnego ryzyka, gdyz 20% oséb udostepnia wiasne zdjecia
majace charakter seksualny (Tomczyk, Kopecky, 2016).

Zjawisko sekstingu jest istotnie statystycznie powigzane z problemami emocjonalnymi oraz
uzywaniem substancji psychoaktywnych. WsSréd starszych grup wiekowych adolescentéw seksting
powigzany jest z wystepowaniem inicjacji seksualnej. Mozna zatem wyodrebni¢ mechanizm
podwdjnej zaleznosci, gdzie jedno zachowanie ryzykowne wyzwala drugie i odwrotnie (Seveikova,
2016).

Udostepnianie wiasnych intymnych fotografii jest skorelowane z réznego rodzaju zachowaniami
ryzykownymi oraz impulsywnoscig, jednakze nie ma ustalonych wspoizaleznosci ze zdrowiem
psychicznym (Temple et. al., 2014). Zatem zjawisko sekstingu mozna ujmowac jako znak ubocznych
skutkdéw rozwoju spofeczenstwa informacyjnego, determinowany kulturowymi nastepstwami
przeobrazen, cechami zwigzanymi z rozwojem seksualnosci w aspekcie patologicznym oraz

spotecznymi mechanizmami powielania zachowan ryzykownych.

Stosowanie sekstingu w wielu krajach wigze sie z konsekwencjami prawnymi. Jednak $wiadomos¢
przekraczania norm prawnych nie prowadzi do rozwigzania probleméw generowanych przez
zachowania utozsamiane z sekstingiem. Co wiecej, kontekst prawny sekstingu przyczynia sie w wielu

aspektach do niepozadanych nastepstw (Lampe, 2013).

2.2.8 Postawy nauczycieli wobec nowych mediow

Nowe media stanowig zrodto wyzwan dla oséb je uzytkujgcych. W niniejszym opracowaniu przyjeto,
ze uczniowie, nauczyciele oraz rodzice powinni posiada¢ odpowiedni poziom kompetencji cyfrowych
(informatyczno-medialnych) zwigzanych ze sferg techniczno-instrumentalng uzytkowania ICT oraz
poziom wiedzy dotyczacej funkcjonowania nowych technologii (Frania, 2014a; Frania 2014b).
Waznymi komponentami wymienionych kompetencji sg umiejetnosci krytycznego odbioru informacji
zawartych w przekazach mediow (Kubiatko, 2013). Uproszczony model kompetencji informatyczno-

medialnych nauczyciela zaprezentowano w schemacie 1.
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Schemat 1 Kompetendje informatyczno-medialne wspétczesnego nauczyciela

Kompetencje informatyczno-medialne

wiedza i umiejetnosci niezbedne do

umiejetnos¢ wdrazania
ICT w proces nauczania

ujawniajace sie w trakcie

intelektualne w zakresie projektowania procesu

uzytkowania ICT dydaktycznego EESSHl et &

Zrédto: (Por. Peryt-Poreba, 2011, 5.2)

Barbara Kedzierska stoi na stanowisku, ze ksztattowanie kompetencji informatyczno-medialnych jest

mozliwe do osiggniecia poprzez:

— podnoszenie Swiadomosci nauczycieli w zakresie powoddw, dla ktorych powinni uaktualniac

wiedze o nowych mediach;

— ukazanie wielostronnych mozliwosci zwigzanych z uzytkowaniem nowych mediow w

roznych kontekstach dydaktycznych i wychowawczych (obejmujacej réwniez tematyke
zagrozen cyfrowych);

— rozbudzanie wsrdéd  nauczycieli  potrzeby rozwijanie  praktycznych — umiejetnosci

wykorzystywania narzedzi cyfrowych i aplikacji w swojej pracy dydaktycznej (Kedzierska,
2005).

Z badan przeprowadzonych w ramach projektu “Externalities of use of modern technical teaching

resources and applications in learning as an important part of the undergraduate training of teachers in

the Czech Republic and Poland - their differences, risk limits and threats”, realizowanego na terenie

polskich i czeskich uczelni wyzszych ksztatcgcych przyszlych pedagogéw, wyodrebniono cztery

rodzaje postaw wobec nowych mediéw (Tomczyk et. al,, 2015):

technooptymisty - postawy przejawiajacej sie w entuzjastycznym stosunku do medidw,
pojmowanych jako Zrodla pozytywnie wartosciowanych przeobrazen realidw zycia
wspotczesnego cztowieka. Media sg w tym kontekscie postrzegane jako czynnik wywotujgcy
jednoznacznie pozytywne przemiany spoteczne, majgce korzystny wplyw na warunki
aktywnosci edukacyjnej i jakos¢ zycia cztowieka. Postawa ta wigze sie z przekonaniem o
koniecznosci dgzenia do tworczego wykorzystywania technologii ICT w edukacji formalnej,
pozaformalne] i nieformalnej. Nauczyciele przejawiajgcy takg postawe prezentujg wysoki
poziom kompetencji informatyczno-medialnych, znajg aplikacje oraz strony internetowe
bedace nowoczesnymi i atrakcyjnymi  Srodkami dydaktycznymi, eksperymentujg z
programami komputerowymi, a takze nie obawiajg sie nieznanych im rozwigzan
technologicznych. Deklarujg réwniez gotowos¢ statego aktualizowania i rozwijania
umiejetnosci praktycznego postugiwania sie nowymi mediami w celu ich edukacyjnego

27



Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

zastosowania. Ponadto posiadajg o wiele bardziej rozbudowany zakres wiedzy na temat
zagrozen elektronicznych, niz inne grupy pedagogow.

technorealisty - postawy charakteryzujacej sie pewnym dystansem do nowych technologii,
ktdry jednak nie oznacza niecheci do modyfikowania wfasnego stylu funkcjonowania ze
wzgledu na postep technologiczny, lecz raczej ostrozne, roztropne otwieranie sie na nowe
mozliwosci edukacyjne. Tak rozumiana roztropnos¢ jest w opozycji do pochopnego
przyjmowania wszystkiego, co nowe i jeszcze nieznane, ale tez w opozyci do
,automatycznego” odrzucania wszystkiego, co nowe ze wzgledu na przywigzanie sie do
tradycyjnych form postepowania. Technorealista potrzebuje sprawdzenia wartosci nowych
propozycji medialnych, przetestowania ich w kontekscie wiasnych kryteridw i oczekiwan, po
to by je na kanwie tego doswiadczenia przyjg¢ badz odrzuci¢. Nauczyciele przejawiajacy taka
postawe czesto nie potrafig oceni¢ poziomu whasnych kompetencji informatyczno-

medialnych, jesli nie majg mozliwosci ich zweryfikowania w praktycznym dziataniu.

technopesymisty - postawy zwigzanej z jednoznacznie negatywnym stosunkiem do nowych
technologii. W wariancie umiarkowanym odnosi sie ona do technologii, jako zbednych dla
rozwoju cztowieka za$ w wariancie radykalnym jako wrecz niekorzystnych dla jego rozwoju i
funkcjonowania. Technopesymista niekoniecznie jest ignorantem w kwestii znajomosci i
praktycznych umiejetnosci korzystania z medidw, lecz negatywnie wartosciuje zmiany
spoteczno-kulturowe determinowane przez postep technologiczny. Moze zatem prezentowac
niski poziom kompetencji informatyczno-medialnych - wéwczas ignoruje nowe technologie w
réznych sferach zycia spotecznego i prywatnego) lub wysoki poziom kompetencji - wéwczas

odczuwa potrzebe uswiadamiania innych przed réznego rodzaju e-zagrozeniami.

technoignoranta - postawy charakteryzujgcej sie brakiem zaangazowania w poznawanie
nowych medidw, ktéra przejawia sie gtdéwnie w dystansowaniu sie od najnowszych technologii
informacyjno-komunikacyjnych oraz odrzucaniu mozliwosci ich poznawania w celu
wyrobienia sobie rzetelnej opinii na ich temat. Nauczycielom takim trudno jest zrozumiec
entuzjazm zwolennikdw nowych medidw, gtéwnie za przyczyng ich niewiedzy o najnowszych
technologiach i mozliwosci ich wykorzystania w procesie dydaktycznym. Brak uzytkowania
mediow elektronicznych w procesie edukacji budzi wobec oséb zaliczanych do tej kategorii
ostracyzm ze strony innych pedagogdw. Technoignorant niewiele wie rowniez o tematyce

zagrozen elektronicznych, profilaktyce oraz dziataniach edukacyjnych w tym zakresie.
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2.2.9 Postawy rodzicow wobec nowych mediow

Projektujgc proces badawczy zatozono, iz kontrola rodzicéw, jako oséb znaczacych dla swych dzieci
jest jednym z istotnych wyznacznikdw skali ryzyka zagrozen cyfrowych. Zatozenie to wigze sie ze
znaczeniem kontroli spotecznej dla eliminowania zachowan nieakceptowanych w grupie oraz dla
zapewnienia skuteczno$ci promowania zachowan pozgdanych wychowawczo. Wiedza rodzicéw o
aktywnosci dzieci w mediach sieciowych jest jednym z podstawowych kryteriéw okreslajgcych stopien

zagrozen cyfrowych.

Brak kontroli rodzicow nad tym, jak czesto oraz w jaki sposéb ich dzieci korzystajg z zasobdw
sieciowych zwieksza ryzyko nabywania przez i utrwalania te ostatnie negatywnych zachowan
zwigzanych z uzytkowaniem mediow cyfrowych. Z kolei brak wiedzy rodzicow o réznych formach
aktywnosci sieciowej ich dzieci utrudnia ksztattowanie wspodlnego jezyka pozwalajgcego na
konstruktywny dialog wychowawczy. Mentalnie oddala to obie strony od gotowosci nawigzywania
dialogu w zakresie codziennych zdarzen i przezy¢. Z drugiej zas strony - utrwala w Swiadomosci dzieci
przeswiadczenie o braku negatywnych konsekwencji wlasnej aktywnosci w przestrzeni wirtualnej, a

nawet wzmacnia poczucie bezkarnosci.

W zdecydowane] wiekszosci publikacji analizujgcych rézne aspekty zagrozen cyfrowych podkreslana
jest kluczowa rola wychowawcza rodzicéw i opiekunéw prawnych nieletnich podopiecznych w
minimalizowaniu szkodliwego oddziatywania nowych mediéw. Brak kontroli rodzicow i deficyt
podstawowej ich wiedzy na temat wspdlnego kontaktowania sie i obcowania z dzie¢mi w trybie online
rodzi ryzyko braku odpowiedniej opieki wychowawczej. Wéwczas pragnienie poszukiwania nowych
doznan w cyberprzestrzeni przez dzieci moze by¢ rozwijane w kierunkach i formach stanowigcych
zagrozenie dla prawidtowego rozwoju osobowosci. Moze tez prowadzi¢ do eksperymentowania i

utrwalania zachowan dewiacyjnych w przestrzeni Internetu (Wasinski, Tomczyk, 2011).

Wraz z wiekiem dzieci maleje zainteresowanie rodzicow kontrolg w obszarze medidéw cyfrowych.
Ponad jedna czwarta ankietowanych miodych oséb podkresla, ze w przestrzeni medidw sieciowych

pozbawieni sg catkowitej kontroli rodzicow lub opiekundw.

Czy rodzice interesujg sie tym jak korzystasz z komputera i Internetu?

Wszyscy Gimnazjalne Ponadgimnazjalne Chtopcy Dziewczeta
tak, sprawdzajg wszystko, co robie w 5,1% 8,1% 2,7% 4,4% 5,4%
Internecie
tak, sprawdzajg, ale nie wiedzg o 14,8% 20,1% 10,3% 15,3% 14,4%
wszystkim co robie w Internecie
tak, staraja sie sprawdzac, ale tak 24,5% 28,8% 20,9% 22,1% 26,6%

naprawde moge robic, co chce
Nie, nie interesujg sie tym 55,6% 43,0% 66,1% 58,2% 53,6%
Zrédho: (Lange, Osiecki, 2014)
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Niemalze co pigty nastolatek uczacy sie w gimnazjum spotyka sie z rodzicielskg kontrolg zasobdw
sprzetowych oraz zgromadzonych danych cyfrowych. Nieco czesciej ta forma profilaktyki jest
realizowana w grupie chtopcéw. Jedynie 2% uczniéw posiada zainstalowany specjalny program
kontroli rodzicielskiej zasobdéw komputera, co moze $wiadczy¢ o braku popularnosci tychze
rozwigzan lub/i niewiedzy rodzicow w tym zakresie. Co dziesigty nastolatek jest kontrolowany przez
rodzicow bez jego zgody.

Poza formami kontroli perswazyjno-monitorujgcej aktywnosci sieciowej ich dzieci, rodzice maja
mozliwos¢ sprawowac kontrole w formie wspdtuczestniczenia w przestrzeni sieciowe]. Dziafanie takie
dotyczy niemalze co pigtego nastolatka i cechuje sie o wiele wiekszg skutecznoscig w perspektywie

realnej i skutecznej profilaktyki medialnej w poréwnaniu do aplikacji wspomagajacych tzw. ,kontrole

rodzicielskg".

W jaki sposéb rodzice interesuja sie tym co robisz w sieci?

Wszyscy Gimnazjalne  Ponadgimnazjalne Chiopcy Dziewczeta

Rozmawiamy o tym 62,3% 58,5% 67,6% 56,1% 67,8%
Monitorujg, za mojg zgoda urzadzenia, 13,2% 16,1% 9,1% 15,9% 11,0%
ktérymitacze sie z Internetem
Zainstalowali filtr rodzicielski 2,3% 2,6% 1,8% 4,2% 0,7%
S3 moimi znajomymi na Facebooku (lub ~ 17,0% 16,1% 18,3% 11,3% 21,2%
innych portalach spotecznosciowych)
Sprawdzaja i kontrolujg bez mojej 10,6% 10,9% 10,0% 13,8% 8,1%
wiedzy i zgody komputer lub inne
urzadzenia
Inne 9,4% 11,6% 6,4% 13,0% 6,4%

Zrédho: (Lange, Osiecki, 2014)

Styl wychowawczy przyjety przez rodzicow determinuje zachowania podejmowane przez dzieci w
przestrzeni sieciowej. Styl demokratycznego wychowania minimalizuje radykalne przejawy zachowan
ryzykownych, z  kolei styl wychowania liberalnego lub  autokratycznego  zwiekszaja
prawdopodobienstwo wystepowania zachowan ryzykownych wsrdd dzieci i mtodziezy (Valcke, Bonte,
Wever, Rots 2010).

Minimalizowanie prawdopodobienstwa utrwalania sie zachowan ryzykownych moze by¢ efektem
Swiadomej aktywnosci rodzicdw, ktorzy w relacji partnerskiej z dzie¢mi wspdlnie odkrywajg realia
przestrzeni wirtualnej. Zwiekszone prawdopodobienstwo zachowan ryzykownych wystepuje w
sytuacji braku zainteresowania rodzicéw aktywnoscig ich dzieci, a takze w sytuacji braku realnych
kompetencji informatyczno-medialnych rodzicow, ograniczajgcego mozliwosci uzyskania wsparcia

przez dzieci.
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3. METODOLOGIA BADANIA

Préba badawcza zostata dobrana w oparciu o dane zastane uzyskane od Stowarzyszenia ,Miasta w
Internecie” w podziale na ucznidw, rodzicéw i nauczycieli. Badania zostaly przeprowadzone w okresie
10 wrzesdnia - 20 pazdziernika 2016 roku we wszystkich wojewddztwach oraz typach szkdt objetych
dziataniami projektu ,Cyfrowobezpieczni.pl”.

Niniejsze badania sg jednymi z najwiekszych analiz poziomu bezpieczenstwa cyfrowego w Polsce.
Dzieki bardzo duzej liczbie zebranych ankiet udato sie osiggna¢ wysoka rzetelnos$¢ badawczg. Biad
statystyczny w grupie ucznidw wyniost mniej niz 1,1%, co jest wedtug wiedzy autoréw, najlepszym

wskaznikiem osiggnietym kiedykolwiek w Polsce w ramach tego typu analiz.

Préba badawcza 1233 1900 10720
Bfad statystyczny <3% <2,5% <1,1%

Grupy objete badaniami zostaly podzielone dodatkowo wedtug etapu edukacyjnego (szkota
podstawowa, gimnazjum, ponadgimnazjalna). W ten sposéb wyodrebnione warstwy umozliwity
stworzenie fgcznie 12 narzedzi badawczych (3 grupy podmiotowe x 4 etapy edukacyjne). Dziatanie to
miato na celu wygenerowanie narzedzi adekwatnych do cech swoistych badanej populagji z
uwzglednieniem kryterium rozwojowego. Dla wyodrebnionych subpopulacji opracowano 12 narzedzi

(dla kazdej z grup badawczych oddzielne).

Kazda z badanych oséb wypemiata ankiete internetowg, udostepniong szkotom poprzez system
testowania wiedzy online. W wyniku wypetnienia ankiety, ktorej komponentem byt test kompetencyjny
oraz formularz zbierajgcy informacje o zmiennych niezaleznych, kazdy z badanych uzyskiwat wynik na
skali od 0 do 100%. Wyniki te nastepnie byly agregowane dla poszczegdlnych grup badanych -

osobno dla rodzicéw, osobno dla ucznidw, osobno dla nauczycieli.
W poczatkowej fazie badan, w ramach kazdej z trzech wyzej wymienionych grup badawczych

zatozono maksymalny biad statystyczny ponizej 3%, przy minimalnym 95% poziomie ufnosci. W

ramach doboru préby badawczej z catkowitej populacji zostat zastosowany interwat losowania z tablic
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(danych udostepnionych przez zamawiajgcego w formie pliku xls). Otrzymane dane pozwolity na
pogrupowanie szkot wedtug wielkosci, ze wzgledu na liczbe ucznidéw objetych dziataniami (mate szkoty
- do 150 ucznidw, $rednie szkoty — 150-400 ucznidw, duze szkoly — powyzej 400 ucznidw). Tego typu
grupowanie dato szanse na jeszcze bardziej precyzyjne wyznaczanie operatu losowania w kazdej ze
szkot.

Operat losowania zostat obliczony zgodnie z losowym doborem proby wyznaczanym m.in. przez
metodyke statystyki opisowej (Nachmias, Nachmias, 2001; Rubacha, 2008; Babbie, 2009, s. 225-228).
Nalezy podkresli¢, ze prowadzone do tej pory badania w podobnej tematyce np. ,Dzieci Sieci” (zespot
projektowy: dr Grzegorz Stunza, dr Piotr Siuda - Instytut Kultury Miejskiej) wyznaczyty nowe sposoby
doboru préby badawczej polegajacej na zwiekszaniu badanej populacji ze wzgledu na staby odsetek
zwrotu wypetnionych narzedzi przyporzadkowanych dla techniki sondazu diagnostycznego. Tego typu
rozwigzanie zostato zastosowane rowniez w niniejszych badaniach w celu zachowania wyznaczonego
przez zamawiajgcego poziomu ufnosci 95%. Zmniejszenie operatu losowania skutkowato
osiggnieciem przyjetych zatozen zwigzanych z przyjetym btedem oraz poziomem ufnosci.
Jednoczes$nie w sposob kontrolowany zwiekszono poziom ufnosci do wartosci 99% dla grupy

uczniow.
Za wszystkie dziatania zwigzane z doborem proby oraz techniczng dystrybucjg narzedzi badawczych
odpowiedzialny byt koordynator badan, realizujacy dziatania techniczne. Koordynator wspomagany

byt przez zespdt badawczy, projektujacy narzedzia oraz dokonujgcy obliczen.

Ponizej zaprezentowano charakterystyke préb badawczych, ktérych odpowiedzi zostaty poddane

analizie.
Klasy 1-3SP  Klasy4-6 SP  Gimnazja Szkoty ponadgimnazjalne

Nauczyciele Kobieta N=217; N= 245; N=336; 79,06% N=183;
96,44% 77,04% 68,03%

Mezczyzna N=8§; N=73; N=89; 20,94% N= 86;

3,56% 22,96% 31,97%
Rodzice Kobieta N= 438; N= 394; N=509; 78,67% N=201;
84,07% 83,65% 72,04%

Mezczyzna N= 83; N=77,; N=138;21,33% N=78;

15,93% 16,35% 27,96%

Uczniowie Kobieta N =2159 N= 1540; N= 1844, N=908;
(bez podziatu  49,84% 50,56% 4913%
Mezczyzna na ptec) N= 1550; N=1803; N= 940;

50,16% 49,44% 50,87%
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Ze wzgledu pionierski charakter badan oraz gtéwny cel badania: diagnoze poziomu wiedzy oraz
postaw 0s6b badanych w poczatkowej, przedszkoleniowej fazie realizacji projektu
Cyfrowobezpieczni.pl, przyjeto hipoteze badawczg, zgodnie z ktdra: wszystkie 12 wyodrebnionych
préb badawczych cechuje sie zmiennym poziomem kompetencji cyfrowych warunkowanych
szeregiem zmiennych niezaleznych (Srodowiskowych i indywidualnych). W celu zweryfikowania
hipotezy skonstruowano narzedzie obejmujgce zaréwno czeS¢ testowg, jak tez itemy

charakteryzujgce szczegdtowo cechy badanej populacji.

Gfownym elementem kazdego z kwestionariuszy badawczych byt test kompetencyjny sprawdzajacy
poziom wiedzy oraz umiejetnosci. Test kompetencyjny uzupetniato narzedzie iloSciowe mierzace
postawy badanych wobec: ICT, procesu wychowania oraz tematyki pokrewnej. Poprzez udzielanie
odpowiedzi na kolejne pytania badani zdobywali punkty, przeliczane nastepnie na wynik koncowy. W
ramach kazdego z badanych obszaréw uczestnicy mogli uzyska¢ wyniki 0 do 100%. Wynik ten

wskazywat na poziom kompetencji w danym obszarze.

Za kazde pytanie dotyczace wiedzy oraz umiejetnosci mozna byto uzyska¢ maksymalnie 3 punkty
(9 punktéw na kazdy obszar). Z kolei brak dobrej odpowiedzi w pytaniu jednokrotnego wyboru
skutkowat przyznaniem zera punktow. W sytuacji pytan wielokrotnego wyboru wskazanie ziej
odpowiedzi skutkowato przyznaniem1 punktu, natomiast poprawne odpowiedzi sumowane byty do

3 punktow w kazdym z pytan.

Wszystkie analizowane obszary wyznaczone byly przez trzy pytania, dajgce perspektywe uzyskania
100% dla kazdego 7 obszardw. Zastosowanie takiej strategii badawczej zwigzane byto z zachowaniem
optymalnego doboru liczby pytan do catkowitej diugosci narzedzia badawczego. Dodatkowo w
ramach obliczen dokonano usrednienia wynikow ze wszystkich obszaréw. Dziatanie to dafto
mozliwos¢ zaprezentowania Sredniej wartosci poziomu kompetencji cyfrowych w zakresie profilaktyki

zagrozen elektronicznych.

Kazdy z ankietowanych otrzymat na koniec badania informacje zwrotng o tresci ,w badaniu uzyskates
wynik x %", gdzie x oznaczat ostateczng warto$¢ procentowg. Wynik ten byt podstawg wszystkich
dalszych obliczert dokonywanych w ramach badania i stanowit jednoczesnie punkt wyjsciowy dla
formufowania obszaréw wymagajacych wsparcia. Ponadto ze wzgledu na edukacyjny charakter
niniejszych badan autorzy zatozyli, iz pojawienie sie wyniku korncowego bedzie stuzyto motywacyjnie w

obszarze samoksztatcenia uczestnikéw badania.
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Itemy dotyczace postaw oraz charakteryzujgce prébe stuzyly w badaniu jako zmienne niezalezne.
Narzedzie poprzedzone zostato listem wprowadzajgcym, w ramach ktérego zostat zaprezentowany
cel badan, przebieg, informacje o anonimowosci. Narzedzie skladato sie z 18 pytan mierzacych
poziom kompetencji cyfrowych w zakresie zagrozen elektronicznych:
— 4 pytania mierzace sposoby wykorzystania nowych medidw oraz procesy wychowawcze
dotyczace nowych medidw, 3 pytania oceniajgce poziom wiasnych kompetencji cyfrowych,
7 pytan charakteryzujgcych prébe badawczg (ankietowane osoby) - narzedzie adresowane
do pedagogdw,
— 2 pytania na temat zasad wychowania do nowych mediéw w Srodowisku rodzinnym,
3 pytania ocenigjgce poziom kompetencji cyfrowych respondentéw, 7 pytan
charakteryzujacych probe badawczg (ankietowane osoby) - narzedzie adresowane do
rodzicow,
— 2 pytania dotyczace systemu wychowania do nowych mediéw w $rodowisku rodzinnym,
3 pytania zwigzane z oceng kompetendji cyfrowych rodzicéw oraz samooceng w tym samym
zakresie, 7 pytan charakteryzujgcych probe badawczg (ankietowane osoby) - narzedzie

adresowane do uczniow.

Narzedzie badawcze zostato skonstruowane w oparciu o analize aktualnej literatury w zakresie
pedagogiki medidw oraz wskazania podmiotu zamawiajgcego dziafania badawcze (Stowarzyszenia
,Miasta w Internecie”). Wszystkie 12 narzedzi zostato poddanych badaniom pilotazowym (ponad
5% badanej populacji). Na podstawie zebranych uwag dokonano modyfikacji w aspekcie leksykalnym.
Ponadto wszystkie narzedzia zostaly poddane konsultacjom, w ktérych uczestniczyli przedstawiciele
strony zamawiajacej oraz dwdch niezaleznych ekspertéw reprezentujgcych Uniwersytet Pedagogiczny

w Krakowie (Wydziat Pedagogiczny) oraz Uniwersytet +6dzki (Wydziat Nauk o Wychowaniu).

Pytania badawcze wynikajg z gléwnych obszaréw tematycznych przyporzagdkowanych do
poszczegdinych grup docelowych, objetych projektem ,Cyfrowobezpieczni.pl”. Zakres obszardw

szkoleniowych, a zatem i obszaréw badawczych, pozwolit na wyodrebnienie 12 grup.

Dla kazdej z grup przyporzadkowano odrebny zestaw testéw warunkowany zadaniami rozwojowymi,
etapem edukadji, petnionymi rolami oraz zwigzanymi z tym wymaganiami warunkujgcymi posiadanie
nalezytej, wiedzy, umiejetnosci i postaw. Dla kazdego z problemdw badawczych zaprojektowano
adekwatny zestaw pytan szczegdtowych, testujgcych poziom wiedzy, umiejetnosci oraz

diagnozujacych postawy dotyczgce zagrozen elektronicznych. Wszystkie uzyskane odpowiedzi
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stanowity jednoczesnie skiadowe kompetencji cyfrowych. W celu usci$lenia zakresu objetego

pomiarem dla kazdego problemu badawczego przyporzadkowano zestaw wskaznikow.

Postawy zostaty poddane klasyfikacji tabelarycznej bez punktowej oceny oraz odnoszenia tym samym

do catkowitego wyniku koncowego.

Nauczyciele Grupa 1 Grupa 2 Grupa 3 Grupa 4
Uczniowie Grupa 5 Grupa 6 Grupa 7 Grupa 8
Rodzice Grupa 9 Grupa 10 Grupa 11 Grupa 12

Grupa 1 - nauczyciele w klasach 1-3 SP

1) Jaki jest poziom wiedzy i umiejetnosci nauczycieli, potrzebnych do przeciwdziatania zagrozeniom

zZwigzanym z

a.

ergonomig korzystania z urzadzen cyfrowych (wyznaczniki W - wiedza na temat
maksymalnego bezpiecznego czasu spedzanego przed ekranem, W - wiedza na temat
negatywnych konsekwendji zbyt diugiego korzystania z narzedzi cyfrowych, W - wiedza na
temat konsekwencji umiejscowienia komputera w pokoju dziecka, K - umiejetnosc¢
realistycznej oceny réznorodnych tresci dostepnych w sieci),

wiarygodno$cig informacji dostepnych w Internecie (wyznaczniki: W - wiedza na temat
mechanizmdéw weryfikacji informacji w Wikipedii, K - umiejetnos¢ wykrycia plagiatu w pracy
ucznia, K - umiejetnos¢ oceny wiarygodnosci serwiséw internetowych),

reklamami w Internecie (wyznaczniki: W - wiedza na temat konsekwencji klikniecia przez
ucznia w reklame, W - znajomos¢ portali wolnych od reklam, W - wiedza na temat zwigzkdw
miedzy korzystaniem w nowych medidw, a nawykami zywieniowymi dziecka),

kontaktami z innymi uzytkownikami sieci (wyznaczniki: W - znajomo$¢ portali i narzedzi
umozliwiajgcych kontakt ucznidw z nieznajomymi w sieci, K - umiejetnos¢ skonstruowania
wiasciwego przekazu dla ucznia, zwigzanego z badang kompetencjg),

hastami, loginami i nieprzestrzeganiem zasad bezpiecznego logowania (wyznaczniki:
K - umiejetnos$¢ wybrania optymalnego hasta do waznego serwisu, W - wiedza na temat
zasad bezpieczenstwa w sieci),

ochrony przed wirusami (wyznaczniki: K - umiejetno$¢ wyboru wiasciwego sposobu
zabezpieczania komputera przed wirusami, W - podstawowa wiedza na temat
mechanizméw dziatania wiruséw komputerowych, W - realistyczna ocena mozliwosci
spowodowania uszkodzenia komputera poprzez S$ciggniecie wirusow przez uczniow w
wieku 1-3)
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2) Jakie s dominujgce postawy nauczycieli w odniesieniu do wykorzystywania Internetu i narzedzi

cyfrowych przez uczniow?

Grupa 2 - nauczyciele w klasach 4-6 szkét podstawowych

1) Jaki jest poziom wiedzy i umiejetnosci nauczycieli, potrzebnych do przeciwdziatania zagrozeniom

zZwigzanym z:

a.

ergonomig Kkorzystania z urzadzen cyfrowych (wyznaczniki W - wiedza na temat
maksymalnego bezpiecznego czasu spedzanego przed ekranem, W - wiedza na temat
negatywnych konsekwencji zbyt diugiego korzystania z narzedzi cyfrowych, W - wiedza na
temat konsekwencji umiejscowienia komputera w pokoju dziecka, K - umiejetnos¢
realistycznej oceny réznorodnych tresci dostepnych w sieci),

bezpieczehstwem wiasnego wizerunku (wyznaczniki: W - wiedza na temat portali, stron i
narzedzi umozliwiajgcych publikowanie tresci w sieci oraz mechanizmdw rozprzestrzeniania
sie tych informacji, K - realistyczna ocena konsekwencji dziatari podejmowanych w sieci
przez uczniow klas 4-6),

wiarygodnoscig informacji dostepnych w Internecie (wyznaczniki: W - wiedza na temat
mechanizmdéw weryfikacji informacji w Wikipedii, K - umiejetnos¢ wykrycia plagiatu w pracy
ucznia, K - umiejetnos¢ oceny wiarygodnosci serwiséw internetowych),

naruszeniami praw autorskich (wyznaczniki: K - umiejetnos¢ wiasciwego zdefiniowania
sytuacji prawnej w przypadku pobrania pliku z popularnego serwisu sieciowego (K -
umiejetnos¢ wiasciwej oceny prawnej sytuacji, w ktérej uczen dokonuje plagiatu, K -
umiejetnos¢ odréznienia uzytku dozwolonego od czynu zabronionego w zakresie prawa
autorskiego),

kontaktami z innymi uzytkownikami sieci (wyznaczniki: W - znajomos$¢ portali i narzedzi
umozliwiajgcych kontakt ucznidw z nieznajomymi w sieci, K - umiejetnos¢ skonstruowania
wiasciwego przekazu dla ucznia, zwigzanego z badang kompetendjg),

hastami, loginami i nieprzestrzeganiem zasad bezpiecznego logowania (wyznaczniki: K -
umiejetnos¢ wybrania optymalnego hasta do waznego serwisu, W - wiedza na temat zasad

bezpieczenstwa w sieci)?

2) Jakie sg dominujgce postawy nauczycieli w odniesieniu do wykorzystywania Internetu i narzedzi

cyfrowych przez uczniow?

Grupa 3 - nauczyciele w gimnazjach

1) Jaki jest poziom wiedzy i umiejetnosci nauczycieli, potrzebnych do przeciwdziatania zagrozeniom

zwigzanym z:

a.

kontaktami z innymi uzytkownikami sieci (wyznaczniki: W - znajomos¢ popularnych aplikacji

uzywanych przez mtodziez, K - umiejetnos¢ ustalania zasad prywatnosci, W - wiedza na
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temat kreowania wiasnego wizerunku poprzez konta w serwisach spotecznosciowych
niedostepne dla rodzicow)

sekstingiem i naruszeniami prywatnosci (W - wiedza na temat popularnych aplikacji oraz
sekstingu, W - wiedza na temat zjawiska aplikacji seksting, W- wiedza na temat zjawiska
powielania informadiji)

naruszeniami praw autorskich (W - wiedza na temat prawa ochrony wfasnosci
intelektualnej, W - wiedza na temat prawnych nastepstw zwigzanych z pobieraniem filméw z
nielegalnych Zrédet, P - postawy wobec piractwa komputerowego, K - kompetencje oceny
legalnosci zrodfa oprogramowania)

wiarygodnoscig informacji dostepnych w Internecie (W - wiedza na temat mechanizmow
konstruowania najpopularniejszej encyklopedii internetowej, K - umiejetno$¢ sprawdzenia
zrédta informacji, W - wiedza na temat wiarygodnosci informacji otrzymanej drogg
e-mailowg)

cyberprzemocg (W - wiedza na temat mechanizmdéw zwigzanych z cyberprzemocs,
P - postawy wobec cyberprzemocy, W - wiedza na temat mechanizmdow zwigzanych z
cyberprzemoca, K - umiejetnos¢ zabezpieczania materiatow dotyczacych cyberprzemocy),
wykonywaniem operacji finansowych w sieci (W - wiedza na temat rodzajéw
oprogramowania, W - wiedza na temat potaczen szyfrowanych, W - wiedza na temat
mozliwosci zabezpieczenia nowych medidéw przed zagrozeniami zwigzanymi z ptatnosciami

elektronicznymi)

2) Jakie s dominujace postawy nauczycieli w odniesieniu do wykorzystywania Internetu i narzedzi

cyfrowych przez ucznidéw?

Grupa 4 - nauczyciele w szkotach ponadgimnazjalnych

1) Jaki jest poziom wiedzy i umiejetnosci nauczycieli, potrzebnych do przeciwdziatania zagrozeniom

zZwigzanym z:

a.

nieSwiadomym kreowaniem swojego wizerunku w Internecie (W - wiedza na temat
prawnych nastepstw zwigzanych z wykorzystywaniem wizerunku, W - znajomosc
popularnych portali spotecznosciowych uzywanych przez miodziez, W - wiedza na temat
kreowania wtasnego wizerunku poprzez konta w serwisach spotecznos$ciowych niedostepne
dla rodzicéw),

sekstingiem i naruszeniami prywatnosci (W - wiedza na temat popularnych aplikacji oraz
sekstingu, W - wiedza na temat sekstingu, W - wiedza na temat zjawiska selfie),

naruszeniami praw autorskich (W - wiedza na temat terminologii zwigzanej z nielegalnym
oprogramowaniem, W - wiedza na temat prawnych nastepstw zwigzanych z pobieraniem
filmow z nielegalnych zrédet, P - postawy wobec piractwa komputerowego, K - kompetencje

oceny legalnosci zrédfa oprogramowania),
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d. wiarygodnoscig informacji dostepnych w Internecie (W - wiedza na temat mechanizmow
konstruowania najpopularniejszej encyklopedii internetowej, K - umiejetnos¢ sprawdzenia
zrédta informacji, K - umiejetnos¢ sprawdzenia wiarygodnosci sprzedawcy w sklepie
internetowym).

e. cyberprzemocg (W - wiedza na temat mechanizmdw zwigzanych z cyberprzemocs,
K - umiejetnos¢ zabezpieczania materiatdéw dotyczacych cyberprzemocy),

f.  wykonywaniem operacji finansowych w sieci (W - wiedza na temat przestepstw
internetowych zwigzanych z bankowoscig internetowg, K - umiejetnos¢ sprawdzenia
pofgczenia szyfrowanego, W - wiedza na temat mozliwosci zabezpieczenia nowych mediéw
przed zagrozeniami zwigzanymi z pfatnosciami elektronicznymi)

2) Jakie sg dominujace postawy nauczycieli w odniesieniu do wykorzystywania Internetu i narzedzi

cyfrowych przez uczniow?

Grupa 5 - uczniowie w klasach 1-3 szkét podstawowych

1) Jaki jest poziom wiedzy i umiejetnosci uczniéw, potrzebnych do przeciwdziatania zagrozeniom
zZwigzanym z:
a. ergonomig korzystania z urzadzert cyfrowych (wyznacznik: K - umiejetno$¢ okreslenia
wiasciwej postawy przed komputerem).
b. wiarygodnoscig informacji dostepnych w Internecie (wyznacznik: K - umiejetno$¢ wyboru
wiasciwego drugiego zrodfa, stuzacego do weryfikacji informacji znalezionych w Internecie),
c. kontaktami z innymi uzytkownikami sieci (wyznacznik: K - umiejetnos¢ podjecia whasciwej
decyzji w sytuacji potencjalnie niebezpiecznego kontaktu z nieznajomym w Internecie),
d. hastami, loginami i nieprzestrzeganiem zasad bezpiecznego logowania (wyznacznik: K -
umiejetnos¢ wyboru wiasciwego hasta do portalu z grami sieciowymi)
2) Jakie sg dominujgce postawy uczniow w odniesieniu do wykorzystywania przez nich Internetu i

narzedzi cyfrowych?

Grupa 6 - uczniowie w klasach 4-6 szkét podstawowych

1) Jaki jest poziom wiedzy i umiejetnosci ucznidw, potrzebnych do przeciwdziatania zagrozeniom
zZwigzanym z:

a. ergonomig korzystania z urzadzen cyfrowych (wyznaczniki: W - wiedza na temat
maksymalnego bezpiecznego czasu spedzanego przed ekranem, W - wiedza na temat
negatywnych konsekwencji zbyt diugiego korzystania z narzedzi cyfrowych, W - wiedza na
temat konsekwencji umiejscowienia komputera w pokoju dziecka, K - umiejetnosc¢
realistycznej oceny roznorodnych tresci dostepnych w sieci)

b. bezpieczehstwem wiasnego wizerunku (wyznaczniki: W - wiedza na temat portali, stron i

narzedzi umozliwiajgcych  publikowanie  tresci w  sieci  oraz  mechanizméw

38



Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

rozprzestrzeniania sie tych informacji, K - realistyczna ocena konsekwencji dziatan
podejmowanych w sieci przez uczniéw klas 4-6),

wiarygodnoscig informacji dostepnych w Internecie (wyznaczniki: W - wiedza na temat
mechanizmdw weryfikacji informacji w Wikipedii, K - umiejetnos$¢ wykrycia plagiatu w pracy
ucznia, K - umiejetnos¢ oceny wiarygodnosci serwisow internetowych),

naruszeniami praw autorskich (wyznaczniki: K - umiejetno$¢ wiasciwego zdefiniowania
sytuacji prawnej w przypadku pobrania pliku z popularnego serwisu sieciowego, K -
umiejetnos¢ wiasciwej oceny prawnej sytuacji, w ktérej uczert dokonuje plagiatu, K -
umiejetnos¢ odréznienia uzytku dozwolonego od czynu zabronionego w zakresie prawa
autorskiego),

kontaktami z innymi uzytkownikami sieci (wyznaczniki: W - znajomos$¢ portali i narzedzi
umozliwiajgcych kontakt ucznidw z nieznajomymi w sieci, K - umiejetnos$¢ skonstruowania
wiasciwego przekazu dla ucznia, zwigzanego z badang kompetencjg),

hastami, loginami i nieprzestrzeganiem zasad bezpiecznego logowania (wyznaczniki - K -
umiejetno$¢ wybrania optymalnego hasta do waznego serwisu, W - wiedza na temat

zasad bezpieczenstwa w sieci)

2) Jakie sg dominujgce postawy ucznidw w odniesieniu do wykorzystywania przez nich Internetu i

narzedzi cyfrowych?

Grupa 7 - uczniowie w gimnazjach

1) Jaki jest poziom wiedzy i umiejetnosci nauczycieli, potrzebnych do przeciwdziatania zagrozeniom

zZwigzanym z:

a.

d.

kontaktami z innymi uzytkownikami sieci (W - wiedza na temat mozliwosci umieszczania
zdje¢ w serwisach internetowych, W- wiedza na temat serwiséw geolokalizacyjnych, W -
wiedza na temat budowania relacji z innymi uzytkownikami w portalach internetowych),
sekstingiem i naruszeniami prywatnosci (W - wiedza na temat technicznych mozliwosci
powielania danych w sieci, W - wiedza na temat zjawiska sekstingu, K - umiejetnosc¢
reagowania w sytuacjach préby wymuszenia danych poufnych),

naruszeniami praw autorskich (W - wiedza na temat terminologii zwigzanej z nielegalnym
oprogramowaniem, W - wiedza na temat prawnych nastepstw zwigzanych z pobieraniem
filméw z nielegalnych 7Zrédet, P - postawy wobec piractwa komputerowego,
K - kompetencje oceny legalnosci zrédta oprogramowania),

wiarygodnoscig informacji dostepnych w Internecie (W - wiedza na temat mechanizméw
konstruowania najpopularniejszej encyklopedii internetowej, W - wiedza na temat
korzystania z portalu internetowego, K - umiejetnos¢ rozrézniania informacji prawdziwych

od fatszywych w serwisach informacyjnych),
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cyberprzemocg (W - wiedza na temat mechanizméw zwigzanych z cyberprzemocs,
W - wiedza na temat rodzajow cyberprzemocy oraz konsekwencji, W - wiedza na temat
technicznych i spotecznych aspektéw warunkujgcych cyberprzemoc),

wykonywaniem operacji finansowych w sieci (W - wiedza na temat poziomu
bezpieczenstwa poszczegdlinych e-ustug, K - umiejetno$¢ zachowania bezpieczenstwa w

sytuacji phisingu, W - wiedza na temat potgczen szyfrowanych)

2) Jakie sg dominujgce postawy uczniéw w odniesieniu do wykorzystywania przez nich Internetu i

narzedzi cyfrowych?

Grupa 8 - uczniowie w szkotach ponadgimnazjalnych

1) Jaki jest poziom wiedzy i umiejetnosci uczniéw, potrzebnych do przeciwdziatania zagrozeniom

zZwigzanym z

a.

nieSwiadomym kreowaniem swojego wizerunku w Internecie (W - wiedza na temat
archiwizacji materiatéw audiowizualnych przez Google, W - wiedza na temat targetowania
reklam, W - wiedza na temat kreowania wtasnego wizerunku poprzez konta w serwisach
spotecznosciowych za sprawg komentarzy innych osob)

sekstingiem i naruszeniami prywatnosci (W - wiedza na temat prawnych nastepstw
kradziezy tozsamosci, W - wiedza na temat zjawiska naruszenia wizerunku oraz
technicznych aspektéw ochrony danych, K - umiejetno$¢ usuwania zdje¢ indeksowanych
przez najpopularniejszg w Polsce wyszukiwarke internetowg),

naruszeniami praw autorskich (W - wiedza na temat terminologii zwigzanej z nielegalnym
oprogramowaniem, W - wiedza na temat prawnych nastepstw zwigzanych z pobieraniem
filméw z nielegalnych Zrodel, P - postawy wobec piractwa komputerowego, K -
kompetencje oceny legalnosci Zrodta oprogramowania),

wiarygodnoscig informacji dostepnych w Internecie (W - wiedza na temat mechanizmoéw
konstruowania najpopularniejszej encyklopedii internetowej, K - umiejetnosc¢
wartosciowania zrédfa informadji, K - umiejetnos¢ sprawdzenia wiarygodnosci sprzedawcy
w sklepie internetowym),

cyberprzemocg (W - wiedza na temat mechanizmdw zwigzanych z cyberprzemoca, W -
wiedza na temat rodzajoéw cyberprzemocy, K - umiejetnos¢ zabezpieczania materiatow
dotyczacych cyberprzemocy),

wykonywaniem operacji finansowych w sieci (W - wiedza na temat sposobdw
zabezpieczania komputera, K - umiejetnos¢ tworzenia silnych haset, W - wiedza na temat

bezpieczenstwa sieci)?

2) Jakie s dominujgce postawy uczniow w odniesieniu do wykorzystywania przez nich Internetu i

narzedzi cyfrowych?
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Grupa 9 - rodzice w klasach 1-3 szkét podstawowych

1) Jaki jest poziom wiedzy i umiejetnosci rodzicéw, potrzebnych do przeciwdziatania zagrozeniom

Zwigzanym z:

a.

ergonomig korzystania z urzadzehn cyfrowych (wyznaczniki: W - wiedza na temat
maksymalnego bezpiecznego czasu spedzanego przed ekranem, W - wiedza na temat
negatywnych konsekwencji zbyt diugiego korzystania z narzedzi cyfrowych, W - wiedza na
temat konsekwencji umiejscowienia komputera w pokoju dziecka, K - umiejetnos¢
realistycznej oceny réznorodnych tresci dostepnych w sieci),

wiarygodnoscig informacji dostepnych w Internecie (wyznaczniki: W - wiedza na temat
mechanizmdw weryfikacji informacji w Wikipedii, K - umiejetnos$¢ wykrycia plagiatu w pracy
ucznia, K - umiejetnos¢ oceny wiarygodnosci serwisdw internetowych),

reklamami w Internecie (wyznaczniki: W - wiedza na temat konsekwencji klikniecia przez
ucznia w reklame, W - znajomos¢ portali wolnych od reklam, W - wiedza na temat
zwigzkow miedzy korzystaniem w nowych medidw, a nawykami zywieniowymi dziecka),
kontaktami z innymi uzytkownikami sieci (wyznaczniki: W - znajomos$¢ portali i narzedzi
umozliwiajgcych kontakt ucznidw z nieznajomymi w sieci, K - umiejetnos$¢ skonstruowania
wiasciwego przekazu dla ucznia, zwigzanego z badang kompetendjg),

hastami, loginami i nieprzestrzeganiem zasad bezpiecznego logowania (wyznaczniki:
K — umiejetnos¢ wybrania optymalnego hasta do waznego serwisu, W - wiedza na temat
zasad bezpieczenstwa w sieci),

ochrony przed wirusami (wyznaczniki: K - umiejetnos¢ wyboru wiasciwego sposobu
zabezpieczania komputera przed wirusami, W - podstawowa wiedza na temat
mechanizméw dziatania wirusoéw komputerowych, W - realistyczna ocena mozliwosci
spowodowania uszkodzenia komputera poprzez Sciggniecie wiruséw przez uczniow w
wieku 1-3)

2) Jakie sg dominujgce postawy rodzicow w odniesieniu do wykorzystywania Internetu i narzedzi

cyfrowych przez ich dzieci?

Grupa 10 - rodzice w klasach 4-6 szkdt podstawowych

1) Jaki jest poziom wiedzy i umiejetnosci rodzicow, potrzebnych do przeciwdziatania zagrozeniom

zZwigzanym z:

a.

ergonomig korzystania z urzadzeh cyfrowych (wyznaczniki W - wiedza na temat
maksymalnego bezpiecznego czasu spedzanego przed ekranem, W - wiedza na temat
negatywnych konsekwencji zbyt diugiego korzystania z narzedzi cyfrowych, W - wiedza na
temat konsekwencji umiejscowienia komputera w pokoju dziecka, K - umiejetnos¢

realistycznej oceny roznorodnych tresci dostepnych w sieci),

41



Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

bezpieczehstwem wiasnego wizerunku (wyznaczniki: W - wiedza na temat portali, stron i
narzedzi umozliwiajgcych  publikowanie  tresci w  sieci  oraz  mechanizmdw
rozprzestrzeniania sie tych informacji, K - realistyczna ocena konsekwencji dziatan
podejmowanych w sieci przez uczniéw klas 4-6),

wiarygodnoscig informacji dostepnych w Internecie (wyznaczniki: W - wiedza na temat
mechanizmdw weryfikacji informacji w Wikipedii, K - umiejetnos$¢ wykrycia plagiatu w pracy
ucznia, K - umiejetnos¢ oceny wiarygodnosci serwisow internetowych),

naruszeniami praw autorskich (wyznaczniki: K - umiejetno$¢ wiasciwego zdefiniowania
sytuacji prawnej w przypadku pobrania pliku z popularnego serwisu sieciowego, K -
umiejetnos¢ wiasciwej oceny prawnej sytuacji, w ktérej uczert dokonuje plagiatu, K -
umiejetnos¢ odréznienia uzytku dozwolonego od czynu zabronionego w zakresie prawa
autorskiego),

kontaktami z innymi uzytkownikami sieci (wyznaczniki: W - znajomos$¢ portali i narzedzi
umozliwiajgcych kontakt uczniow z nieznajomymi w sieci, K — umiejetnos¢ skonstruowania
wiasciwego przekazu dla ucznia, zwigzanego z badang kompetencjg),

hastami, loginami i nieprzestrzeganiem zasad bezpiecznego logowania (wyznaczniki: K -
umiejetnos¢ wybrania optymalnego hasta do waznego serwisu, W - wiedza na temat

zasad bezpieczenstwa w sieci)

2) Jakie sg dominujgce postawy rodzicow w odniesieniu do wykorzystywania Internetu i narzedzi

cyfrowych przez ich dzieci?

Grupa 11 - rodzice w gimnazjach

1) Jaki jest poziom wiedzy i umiejetnosci rodzicow, potrzebnych do przeciwdziatania zagrozeniom

zZwigzanym z:

a.

d.

kontaktami z innymi uzytkownikami sieci (W - wiedza na temat mozliwosci umieszczania
zdje¢ w serwisach internetowych, K - umiejetnos¢ korzystania z serwisu
geolokalizacyjnego, W - wiedza na temat serwiséw spotecznosciowych oraz
funkcjonowania smartfondw),

sekstingiem i naruszeniami prywatnosci (W - wiedza na temat technicznych mozliwosci
powielania danych w sieci, W - wiedza na temat zjawiska sekstingu, K - umiejetnosc¢
realizowania profilaktyki medialnej | i Il stopnia w zakresie e-zagrozen w zakresie sekstingu,
P - postawy rodzicow wobec sekstingu),

naruszeniami praw autorskich (W - wiedza na temat terminologii zwigzanej z nielegalnym
oprogramowaniem, W - wiedza na temat prawnych nastepstw zwigzanych z pobieraniem
filmoéw z nielegalnych zrodet, P - postawy wobec piractwa komputerowego, K- rodzic
posiada kompetencje oceny legalnosci zrédta oprogramowania),

wiarygodnoscig informacji dostepnych w Internecie (W - wiedza na temat mechanizméw

konstruowania najpopularniejszej encyklopedii internetowej, W - wiedza na temat
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mechanizméw zwigzanych z wynikami wyszukiwana, K - umiejetno$¢ sprawdzenia
wiarygodnosci sprzedawcy w serwisie aukcyjnym),

e. cyberprzemocg (W - wiedza na temat mechanizméw zwigzanych z cyberprzemocs,
W - wiedza na temat rodzajéw cyberprzemocy, W - wiedza na temat postepowania w
sytuacji dlugotrwatego nekania - stalkingu),

f.  wykonywaniem operacji finansowych w sieci (W - wiedza na temat przestepstw
internetowych zwigzanych z bankowoscig internetowg, K - umiejetnos¢ sprawdzenia
autentycznosci strony internetowej banku internetowego, W - wiedza na temat mozliwosci
zabezpieczenia nowych mediéw przed zagrozeniami zwigzanymi z ptatnosciami
elektronicznymi)?

2) Jakie sg dominujgce postawy rodzicéw w odniesieniu do wykorzystywania Internetu i narzedzi

cyfrowych przez ich dzieci?

Grupa 12 - rodzice w szkotach ponadgimnazjalnych

1) Jaki jest poziom wiedzy i umiejetnosci rodzicow, potrzebnych do przeciwdziatania
zagrozeniom zwigzanym z:

a. nieswiadomym kreowaniem swojego wizerunku w Internecie (W - wiedza na temat
mozliwosci umieszczania zdje¢ w serwisach internetowych, K - umiejetnos¢
zabezpieczania wiasnych danych np. w postaci zdje¢ w portalu spotecznosciowym, W
- wiedza na temat kreowania witasnego wizerunku poprzez konta w serwisach
spotecznosciowych niedostepne dla rodzicéw),

b. sekstingiem i naruszeniami prywatnosci (W - wiedza na temat udostepniania danych
przez dzieci i miodziez w przestrzeni medidw sieciowych, W- wiedza na temat
zjawiska sekstingu, K - umiejetno$¢ usuwania zdje¢ indeksowanych przez
najpopularniejszg w Polsce wyszukiwarke internetowa),

C. naruszeniami praw autorskich (W - wiedza na temat terminologii zwigzanej z
nielegalnym oprogramowaniem, W - wiedza na temat prawnych nastepstw
zwigzanych z pobieraniem filméw z nielegalnych zrédel, P - postawy wobec piractwa
komputerowego, K - rodzic posiada kompetencje oceny legalnosci zrédia
oprogramowania),

d. wiarygodnoscig informacji dostepnych w Internecie (W - wiedza na temat
mechanizméw konstruowania najpopularniejszej encyklopedii internetowej, K -
umiejetno$¢ sprawdzenia zrodfa  informacji, K - umiejetnos$¢ sprawdzenia
wiarygodnosci sprzedawcy w sklepie internetowym),

e. cyberprzemocg (W - wiedza na temat mechanizmdw zwigzanych z cyberprzemoca,
W- wiedza na temat rodzajow cyberprzemocy, K - umiejetno$¢ zabezpieczania

materiatow dotyczgcych cyberprzemocy),
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f. wykonywaniem operacji finansowych w sieci (W - wiedza na temat przestepstw
internetowych zwigzanych z bankowoscig internetowg, K - umiejetno$¢ sprawdzenia
pofgczenia szyfrowanego, W - wiedza na temat mozliwosci zabezpieczenia nowych
medidw przed zagrozeniami zwigzanymi z ptatnosciami elektronicznymi)?

2) Jakie sg dominujgce postawy rodzicdw w odniesieniu do wykorzystywania Internetu i narzedzi
cyfrowych przez ich dzieci?

4. WYNIKI BADANIA POZIOMU KOMPETENC]I
CYFROWYCH W ZAKRESIE
BEZPIECZENSTWA CYFROWEGO
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W ramach analizy zostaty usrednione wyniki dla kazdej z 12 grup uczestniczacych w badaniu. Ze
wzgledu na fakt, ze grupa ucznidw klas 1-3 badana byta narzedziem innego rodzaju (kartg pracy,
zamiast testu stownego), jej wyniku nie nalezy poréwnywal z pozostatymi 11 grupami i jego

prezentowanie ma charakter jedynie pogladowy.

Sposrod badanych grup najwyzszy poziom kompetencji cyfrowych (informatyczno-medialnych)
prezentowali nauczyciele uczacy w klasach 1-3, a takze rodzice ucznidw 1-3. Mozliwe s3 dwa
wyjasnienia tego faktu. Po pierwsze wynika to zapewne z faktu, ze zagrozenia dla najmtodszych dzieci
majg wzglednie prosty charakter, a rodzice na tym etapie rozwoju dziecka sg najbardziej
zaangazowani w opieke i organizowanie warunkow bezpiecznej zabawy i nauki swoich dzieci. Po

drugie, mozna zatozy¢, ze rodzice tych ucznidw sg najmtodszymi sposréd badanej grupy, w duzej
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czesci miedzy trzydziestym a czterdziestym rokiem zycia. Oznacza to, ze nalezg do pierwszego
pokolenia dorastajgcego w otoczeniu narzedzi cyfrowych i wiele z badanych zagrozen znajg juz z

wiasnego doswiadczenia.

W grupach rodzicéw, nauczycieli i ucznidw z klas starszych szkoty podstawowej poziom kompetendji
cyfrowych jest nizszy (najnizszy w grupie rodzicow - co jest zresztg charakterystyczng cechg we
wszystkich grupach wiekowych). Jest to rowniez jedyna grupa, w ktérej nauczyciele wykazali sie

wiekszg kompetencjg, niz ich uczniowie.

Z wiekiem ucznia poziom zagrozen cyfrowych zaczyna wzrastac, osiggajac petny zakres w gimnazjum.
Czynnikiem bardzo niekorzystnym jest duza podatnos¢ miodziezy w tym okresie rozwojowym na
wptywy otoczenia zewnetrznego. Korespondujg z tym wyniki badan wskazujace, ze grupa gimnazjalna
wymaga zdecydowanie najwiekszej uwagi wychowawczej i wsparcia. Zarébwno w odniesieniu do
uczniow, jak i nauczycieli. Co istotne, nie chodzi o samg formute edukacji na poziomie ksztatcenia
gimnazjalnego, jako osobnej szkoty, ale o etap rozwojowy uczniow w tym wieku i zwigzane z tym

okresem wystepujace zagrozenia prawidtowego przebiegu procesu rozwoju.

Grupg wymagajaca najwiekszego wsparcia edukacyjnego w zakresie kompetendji cyfrowych, ktéra
wykazuje sie najnizszym poziomem kompetendji s rodzice uczniéw w wieku gimnazjalnym. Sredni
wynik w tej grupie wyniost zaledwie 50% mozliwych prawidtowych odpowiedzi. Oznacza to, ze w
zasadzie na co drugie pytanie objeci badaniami rodzice odpowiedzieli niewtasciwie. Ekstrapolujac
wyniki testu na rzeczywiste zachowania, moze to oznacza¢, ze w co drugiej sytuacji stanowigce]
jakiego$ rodzaju zagrozenie dla ich dzieci nie potrafiliby rozpozna¢ danego zagrozenia lub

zareagowac¢ adekwatnie do rodzaju tego zagrozenia.

Réwniez w grupie uczniéw ponadgimnazjalnych prezentowany poziomi kompetendji informacyjno-
medialnych nie jest wysoki. Ich wzrost w stosunku do gimnazjow ma charakter raczej symboliczny.
Oznacza to, ze szczegdlnym wsparciem edukacyjnym powinni by¢ objeci wszyscy uczniowie

wchodzacy w okres dojrzewania.

Ogdlne wyniki nalezy interpretowa(, jako dowdd na zdecydowanie zbyt niski poziom kompetencji
cyfrowych wszystkich grup badanych: zaréwno nauczycieli, rodzicéw, jak i ucznidw. Najwyzszy
osiggniety wynik, a wiec 66% w grupie nauczycieli w klasach 1-3 to nadal zdecydowanie zbyt mato, aby
méc ocenic sytuacje jako zadowalajgca.
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W klasach 1-3 szkét podstawowych wyzwania i zagrozenia majg charakter gtdwnie techniczny.
Podstawowym problemem, majgcym wplyw na aktywnos$¢ najmtodszych dzieci w sieci, jest
respektowanie zasad ergonomii ich aktywnosci edukacyjnej i zabawy z wykorzystaniem nowych
technologii. Zbyt dtugi czas spedzany przed monitorem tabletu czy smartfona, niewfasciwa pozycja
zagrazajaca rozwojowi ukfadu szkieletowo-miesniowego, negatywny wptyw ekrandw na wzrok i stuch
- to zjawiska obserwowane na co dzien w zyciu tysiecy najmtodszych ucznidw. Pozytywny jest fakt, iz
jest to problem, z ktérego zdajg sobie sprawe zaréwno rodzice, jak i dzieci, wykazujac sie
ponadprzecietnie duzg wiedzg. Ponad trzy czwarte dorostych i niemal wszystkie dzieci odpowiadato

poprawnie na zadane pytania.

W interpretacji wysokiego wskaznika prawidtowych odpowiedzi dzieci nalezy uwzgledni¢ fakt, ze
uczniowie klas 1-3 byli badani za pomocg innego narzedzia, niz pozostate grupy - a mianowicie za
pomocg karty pracy opracowanej w formie komikséw. Forma narzedzia ufatwiata witasciwe
zrozumienie tresci pytan przez ucznidw. Co wiecej, ze wzgledu na mozliwosci percepcyjne
najmtodszych ucznidéw, otrzymali oni znacznie mniej pytan, niz rodzice i nauczyciele, a liczba
obszaréw badawczych zostata ograniczona do czterech z szeSciu. W pozostatych warstwach

wiekowych wszystkie trzy grupy badanych otrzymaty takie same pytania.

Obszarem, w ktérym zaobserwowano zdecydowanie najnizsze wyniki, sg: loginy, hasfa i bezpieczne
logowanie. Zaréwno dorosli, jak i dzieci mieli problemy z odpowiedziami w zadaniach polegajacych na
stworzeniu optymalnie bezpiecznego hasta. Szczegdlnie widoczne byto to wsrdd dzieci, ktore czesto
jako hasto wybieraty po prostu imie albo imie i rok urodzenia - podobnie robita takze czes¢ rodzicow.
Réwniez zasady bezpiecznego logowania, stron uwierzytelnionych i podobnych tematéw dla

wiekszosci badanych stanowity duze wyzwanie.
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WYNIK | objetych 8 S 9 O w x N N Q = z 83 o =
. a x ® W X =
badaniem | & né > < £ 8 2 % o E 2 528 | g =
< = B 2N
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Nauczyciele 66% 222 78% 60% 64% 50% 64% 79%
Rodzice 61% 512 74% 65% 60% 50% 47% 70%
Uczniowie 78% 2146 96% 83% = 85% 46%
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4.1.1 Uczniowie

Ze wzgledu na wiek najmtodszych uczestnikéw badania, przygotowane dla nich narzedzie badawcze
miafo inny charakter, niz w pozostatych grupach badanych. W miejsce relatywnie dtugiego formularza
z pytaniami wprowadzono pytania i odpowiedzi ilustrowane rysunkami w formie komiksowej. Jak
wskazat pilotaz, tak opracowana karta pracy byfa dobrze dostosowana do mozliwosci percepcyjnych
uczniéw. Wigzato sie to niestety z koniecznoscig zmniejszenia liczby poruszanych probleméw - z 6 do
4, a takze zmniejszenia liczby pytan dodatkowych do dwdch.

5. Ktory z obrazkéw najlepiej pokazuje, jak wyglada korzystanie przez Ciebie z komputera w domu? *

Crlpawieds % Liczba odp.

Korzystam sam, wiele godzin dziennie,
czasami tez w nocy.

6.96% 150

Korzystam czasami sam, €zasami z
rodzicami.

76,19% 1642

Rodzice nie pozwalajg mi korzystac z
komputera, albo nie mamy komputera.

4 @ . .

Pierwsze z pytan dodatkowych dotyczyto sposobu korzystania z urzadzen cyfrowych przez uczniéw.
Na bazie rekonesansu jakosciowego, przeprowadzonego we wczesniejszej fazie projektu podczas

spotkan z uczniami z klas 1-3, wytypowano trzy najczesciej wystepujgce modele korzystania.

1. Pierwszy z nich opisuje styl korzystania urzadzen cyfrowych przez ucznia bez nadzoru
rodzicow, czesto przez wiele godzin, réwniez w nocy. Niektdrzy uczniowie opisywali swoj czas
spedzany przed komputerem jako ,bez ograniczen” lub ,nawet do rana”. Biorgc pod uwage,
ze moéwimy o dzieciach w wieku 6-9 lat, jest to dos$¢ niepokojgce zjawisko, chociaz
czestotliwos¢ jego wystepowania jest ograniczona. W badaniu jedynie niepetne 7% ucznidw

stwierdzito, ze jest to typowy sposdb korzystania przez nich z urzadzen cyfrowych.
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2. Drugi model opisuje styl korzystania urzgdzen cyfrowych przez ucznia pod opiekg rodzicow -
czasami samodzielnie, czasami razem z nimi. Kluczowa w wypowiedziach uczniéw byfa tu rola
rodzicow, ktérzy wspierali dzieci i wspdlnie z nimi ogladali tresci w sieci. Na to takze potozono
nacisk podczas konstrukcji obrazkowej czesci odpowiedzi. Taki model jako obowigzujgcy w
domu wskazata najliczniejsza grupa ucznidéw - bo az 76% badanych.

3. Trzeci model przedstawia sytuacje, w ktérej uczniowie nie majg w ogdle dostepu do Swiata
cyfrowego. Przy czym model ten nie réznicuje powodow, dla ktérych nowe technologie s
poza zasiegiem ucznidw. Moze to wynika¢ zaréwno z decyzji rodzicow, jak i z warunkow
finansowych oraz braku urzadzen umozliwiajgcych dostep do sieci. Taki model wskazato
blisko 17% badanych.

Wyplywa z tego wniosek, ze rodzice najmtodszej grupy najwyrazniej starajg sie uczestniczy¢ w zyciu
cyfrowym swoich dzieci. Jednak ich dobre checi stoja w kontrascie z brakami kompetencyjnymi,

wykazanymi w badaniu dorostych, a opisanymi ponizej.

6. Ktory z 6w najlepiej pokazuje, jak wyglada korzystanie komputeréw podczas Waszych lekcji? *
Odpowledz % Liczba odp.

Na lekcjach nigdy nie korzystamy z
komputeréw

[25] 12,06% 260

Z komputerdw korzystamy czasami, ale
tylko w specjalnej sali

82,83% 1785

Na lekgji korzystamy czasami z
tabletow lub telefonéw.

Drugie z pytan dodatkowych, skierowanych do ucznidw klas 1-3 dotyczyto obowigzujacego modelu
korzystania z narzedzi cyfrowych w szkole. Tu takze wyodrebniono trzy najczesciej wystepujgce
modele: 1) brak korzystania z komputerdw na lekcjach, 2) korzystanie wytgcznie w sali informatycznej,

3) korzystanie z tabletdw lub smartfondw w trakcie lekcji.
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Jak wskazujg wyniki model ,sali informatycznej” jest najbardziej powszechny w realiach szkot
uczestniczacych w badaniu. Wskazato go ponad 82% ucznidw. 12% stwierdzito, ze nigdy nie korzystaja
z narzedzi cyfrowych, a jedynie 5% wybrato model mieszany, w ktérym Swiat cyfrowy i tradycyjny
przenikajg sie w obrebie jednych zaje¢ dydaktycznych.

Ograniczenie kontaktu ze $wiatem cyfrowym wytgcznie do osobnej pracowni informatycznej stanowi
zaprzeczenie misji edukacyjnej szkoty, ktéra powinna przygotowywac dzieci do funkcjonowania w
rzeczywistosci spofeczno-kulturowej. A ta z perspektywy ucznidw jest rzeczywistoscig dualng, cyfrowa
i analogowg, ktére sie wzajemnie przeplatajg. Model ,cyfrowe] wyspy’” w analogowym morzu nie
oddaje realiow Swiata poza szkotg, a wiec - niejako z definicji - nie jest w stanie ucznidw

przygotowywac do skutecznego radzenia sobie z wyzwaniami spoteczenstwa informacyjnego.

4.1.2 Rodzice

Jak czesto rozmawiasz ze swoim dzieckiem/dzieémi na temat zagrozen zwigzanych ze swiatem
cyfrowym?; Oczekiwane $rednie brzegowe
Biezacy efekt: F(5, 508)=1,9689, p=,08175
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
70

63
66
64
62

60

WYNIK_OK

58

56 T
54
52

50

Czesto Bardzo czesto Rzadko Bardzorzadko Inne  Nie rozmawiam

Jak czesto rozmawiasz ze swoim dzieckiem/dzie¢mi na temat zagrozen zwiazanych ze
Swiatem cyfrowym?

Interesujgcy wynik udato sie uzyska¢ w kontekscie pytania dotyczacego czestotliwosci rozmow z
dzie¢mi na temat zagrozen w Swiecie cyfrowym. Na podstawie analizy powigzania wynikéw badania
kompetengji cyfrowych z tym pytaniem mozna stwierdzi¢, ze najwyzszy poziom w tescie
kompetencyjnym ujawnili ¢i rodzice, ktdrzy rozmawiajg ze swoimi dzie¢mi czesto, a najnizszy ci

rodzice, ktdrzy nie rozmawiajg w ogole.

Badanie nie pozwala ustali¢, ktére zjawisko jest przyczyng, a ktére skutkiem. Mozna jednak
podejrzewad, ze wystepuje tu btedne koto: rodzice nie majgcy kompetencji nie rozmawiajg z dzie¢mi o
zagrozeniach $wiata cyfrowego, przez co nie majg okazji sie niczego o tym Swiecie dowiedziec¢ i ich
poziom kompetencji pozostaje niski. Na szczesScie grupa ta jest najmniej liczna. Nigdy o tym nie

rozmawia tylko 4% rodzicdw, podczas gdy czesto blisko potowa, bo az 47% rodzicow.

49



Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

19. Jak czesto rozmawiasz ze swoim dzieckiem/dzieémi na temat
zagrozen zwigzanych ze $wiatem cyfrowym? *

Odpowiedz %
Nie rozmawiam . 4,03%
Bardzo rzadko . 9,60%

Rzadko (D 20,35%
Czesto (D 47,79%
Bardzo czesto . 14,78%
inne @ 3,45%

Miejsce zamieszkania ma znaczacy wplyw na poziom kompetendji cyfrowych rodzicéw. Zdecydowanie
najwyzszy poziom wiedzy i umiejetnosci majg rodzice zamieszkujgcy duze i bardzo duze miasta,
najnizszy za$ rodzice zamieszkujgcy na wsi. Co wiecej, ta linia trendu utrzymuje sie takze dla
pozostatych kategorii. Mieszkaricy matych miast majg poziom kompetendji nieco nizszy niz

mieszkancy duzych, za to wiekszy niz mieszkancy terenow wiejskich.

Prosze wybra¢ miejsce zamieszkania:; Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 509)=6,2102, p=,00007
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

WYNIK_OK
o =]
M [+7]

wies

miasto do 50 tys. mieszkancow
miasto 50-100 tys. mieszkancow
miasto 100-200 tys. mieszkancow

miasto powyzej 200 tys. mieszkancow

Prosze wybrac miejsce zamieszkania:

Pte¢ rodzicow nie miata wiekszego wplywu na ich wyniki. Statystycznie nieco wyzszy poziom
wspomnianych kompetendji ujawniajg matki najmfodszych uczniéw. Stanowity one 84% proby w tej
grupie wiekowej, a jedynie 16% odpowiedzi pochodzito od ojcdw. Réznica w wynikach jest jednak

ponizej granicy btedu statystycznego dla tej grupy badanych.
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Prosze wskazac plec?; Oczekiwane $rednie brzegowe
Biezacy efekt: F(1, 512)= 57320, p=,44934
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
65

64

63

62

WYNIK_OK

61

60

59

58

Kobieta Mezczyzna

Prosze wskazac plec?

Duzo wiekszy wplyw na wynik osiggniety w badaniu ma wyksztatcenie respondentow. Zachodzi tu
catkowita korelacja - im wyzszy poziom wyksztatcenia, tym wyzszy Sredni wynik w tescie
kompetencyjnym w danej podgrupie. Co istotne, grupa rodzicdw z najnizszym wyksztatceniem
uzyskata Sredni wynik az o jedng trzecig nizszy, niz grupa z wyksztatceniem wyzszym. Wprawdzie
grupa ta jest nieliczna w stosunku do grupy osob wyksztatconych. Wyksztatcenie podstawowe
zadeklarowato jedynie 4,41% rodzicow dzieci z klas 1-3, niemniej osoby te majg najwiekszg trudnosc z

radzeniem sobie z wyzwaniami $wiata cyfrowego.

Prosze wybrat posiadane wyksztalcenie:; Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 509)=30,883, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe slupki oznaczajg 0,95 przedzialy ufnosci

75

70

65

60

55

50

WYNIK_OK

45

40

35

30

wyzsze Srednie zawodowe policealne  podstawowe

Prosze wybra¢ posiadane wyksztalcenie:

4.1.3 Nauczyciele

Pytania dodatkowe, zadawane poza testem kompetencji kazdej z grup nie byly jednorodne stosownie
do realidw edukacji szkolnej w réznych grupach wiekowych ucznidw. Przyktadem takiego pytania
dodatkowego skierowanego do nauczycieli byto: ,Czy na ich lekcjach sg wypracowane jakie$ zasady
dotyczgce korzystania z telefondw komorkowych?”. Co ciekawe zaréwno nauczyciele, ktdrzy stosujg

takie zasady, jak i pozostali, ktérzy takich zasad nie respektujg, uzyskali podobne wyniki w tescie
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kompetencyjnym. Jedyna grupa, ktdéra wykazata sie znaczgco nizszym poziomem kompetencji to
nauczyciele, ktorzy wybrali opcje ,zalezy od sytuacji”.

Mozna postawi¢ tu hipoteze, wymagajgcg dalszego zbadania, ze ta elastycznos¢ w podejsciu jest
wynikiem niewystarczajgcej wiedzy na temat Swiata cyfrowego. Problemem, wartym dodatkowego
zbadania w badaniach jakosciowych jest odbidr takiej postawy nauczyciela przez ucznidw i jej wplyw

na wyniki nauczania.

Czy w trakcie Pana/Pani lekcji ustalone i przestrzegane sg zasady dotyczace uzywania telefonow
komarkowych?; Oczekiwane srednie brzegowe
Biezacy efekt: F(3, 221)=87027, p=,45725
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

90
85
80
75
70
B5
B0
55
50
45
40
35

Zmn1

Tak Inne.... Zalezy od sytuacji Nie

Czy w trakcie Pana/Pani lekc)i ustalone 1 przestrzegane sg zasady dotyczace uzywania
telefondw komorkowych?

Co interesujace, nie da sie ustali¢ zadanej korelacji zestawiajac poziom kompetencji nauczycieli i
czestotliwos¢ ich rozmdéw z uczniami na temat zagrozen w Swiecie cyfrowym. Wyglada na to, ze
Swiadomos$¢ niebezpiecznych mechanizmdéw w Internecie nie wptywa na czestos¢ podejmowania

takich rozmaow.

Jak czgsto rozmawia PanifPan ze swoimi uczniami na temat e-zagrozen?; Oczekiwane $rednie
brzegowe
Biezacy efekt: F(4, 220)=1,1668, p=,32634
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

82
80
78
76
T4
72
70
68
66
64

Zmn1i

60
58

Raz na miesiac Raz na semestr Nigdy o tym nie rozmawiamy
Raz w tygodniu lub czesciej Inne....

Jak czesto rozmawia Pani/Pan ze swoimi uczniami na temat e-zagrozen?
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Niemal wszyscy badani nauczyciele rozmawiajg ze swoimi uczniami na tematy zwigzane z
zagrozeniami cyfrowymi. Jedynie 2% nauczycieli stwierdzito, ze nigdy takich rozmdw nie prowadzi.
98% zadeklarowato, ze takie rozmowy prowadzg, choc ich czestotliwos¢ jest bardzo rézna.

19. Jak czesto rozmawia Pani/Pan ze swoimi uczniami na temat e-

zagrozen?
Odpowiedz %
Nigdy o tym nie rozmawiamy I 2,22%
Raz na semestr - 20,89%
Raz na miesigc - 30,67%
Raz w tygodniu lub czesciej - 27.56%

Inne.... D 18,67%

Nauczyciele uczestniczacy w badaniu wykazali sie wysokg samo$wiadomoscia w kwestii swoich
kompetencji cyfrowych. Najwyzszy wynik w tescie uzyskali ci, ktdrzy okreslali swéj poziom kompetendji
jako bardzo wysoki, a najnizszy ci, ktdrzy okreslili go jako bardzo niski. Mozna to takze interpretowac

jako dowdd na wysoka trafnos¢ testu diagnostycznego wykorzystanego w badaniu.

Jak ocenia Pani/Pan poziom wiasnych kompetencji | wiedzy w zakresie wystepowania e-zagrozen:;
Oczekiwane srednie brzegowe

Biezacy efekt: F(5, 219)=2 2820, p=,04759
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
a5

30

75

70

65

Zmn1

60
55
50

45

40
Sredni Niski Bardzo niski
Wysoki Bardzo wysoki Nie potrafie oceni¢

Jak ocenia Pani/Pan poziom wiasnych kompetencii i wiedzy w zakresie wystepowania e-
zagrozen:

Wsrdd 225 badanych nauczycieli z klas 1-3 wiekszos¢ stanowig kobiety (217 osdb), a jedynie 8 oséb
to mezczyzni. Nalezy podkresli¢, ze wspomniana grupa 8 nauczycieli (mezczyzn) wykazata sie
statystycznie nieco wyzszym poziomem kompetencji informacyjno-medialnych, niz kobiety. Jednak
taka znaczgca dysproporcja ze wzgledu na pte¢ w strukturze préby nie pozwala na wyciggniecie

bardziej ogdinych, generalizujgcych wnioskdw w tym wzgledzie.
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Prosze wskazac ptec; Oczekiwane srednie brzegowe
Biezacy efekt: F(1, 223)=4,0059, p=,04418
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
80

T8 -

76 -

T4 -

T2 r

E 70t
~N
68
66 -
64 L
62 -
60
Kobieta Mezczyzna
Prosze wskazac pltec
Prosze wskazac stopien awansu zawodowego; Oczekiwane srednie brzegowe
Biezacy efekt: F(3, 221)=,42873, p=,73261
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
80
7
701
65
E B0}
N
55
50+
45 ¢ +
40

dyplomowany kontraktowy mianowany stazysta

Prosze wskazac stopien awansu zawodowego

Badanie nie wykazato powigzania wynikow testu z poziomem awansu zawodowego. Najnizszy poziom
kompetencji cyfrowych wykazata grupa nauczycieli stazystdw, a wiec rozpoczynajgcych droge
zawodowa. Jednak nauczyciele kontraktowi osiggneli wynik nieco wyzszy, niz nauczyciele mianowani i
dyplomowani. Moze to takze wynika¢ ze struktury proby - zdecydowang przewage mieli w nigj
(podobnie jak i w catej populacji) nauczyciele dyplomowani, stanowigcy blisko 60% uczestnikow

badania, podczas gdy nauczyciele stazysci stanowili ponizej 1% badanych.

Badania pozwolity natomiast zweryfikowac¢ zwigzek stazu liczonego w latach z poziomem kompetencji
nauczycieli w zakresie przeciwdziatania zagrozeniom cyfrowym. Wystgpita tu niewielka korelacja
(r=-,01).

Oznacza ona, ze nauczyciele z krétkim stazem o0siggajg nieco lepsze wyniki, niz nauczyciele z dtugim
stazem, jednak zwigzek ten ma niskg moc predykcyjng, jako ze dla kazdej dtugosci stazu wystepowato

bardzo duze zrdznicowanie wynikdw. Analogiczny brak silnego zwigzku wystgpit w zestawieniu
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wynikéw testu kompetencyjnego z wiekiem nauczycieli. Linia trendu jest nieco pochyta, nie pozwala to

jednak na postawienie definitywnych wnioskdw, ani w odniesieniu do nauczycieli o wiekszym stazu

pracy, ani w odniesieniu do nauczycieli o krétszym stazu pracy.

Qd 1lu lat pracuje Fan/Fan w szkole'?

Prosze okreslic swaj wiek (w latach)

Wykr. rozrzutu: Zmn1

vs. Od ilu lat pracuje Pan/Pani w szkole? (BD usuwanoe przypadk.)
Od ilu lat pracuje Pan/Pani w szkole? = 28 588 - 1224 * Zmn1

Korelacja: r= - 1098
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Wykr. rozrzutu: Zmn1

vs. Prosze okreslic swo] wiek (w latach). (BD usuwanoc przypadk.)

Prosze okreslic swoj wiek (w latach). = 56 473 - 1907 * Zmn1

Korelacja: r =
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4.1.4 Wnioski i rekomendacje - szkota podstawowa: klasy 1-3

1. Srednie wyniki testu kompetencyjnego dla nauczycieli i rodzicéw sg niskie w zdecydowane]

wiekszosci obszaréw tematycznych. Oznacza to, ze obydwie grupy powinny zosta¢ objete

szerokim wsparciem szkoleniowym w zakresie nabycia i podnoszenia kompetencji zagrozen w

Swiecie cyfrowym oraz mozliwych strategii przeciwdziatania im.

2. W$rdd ucznidw klas 1-3 konieczne jest wsparcie zwlaszcza w zakresie wiedzy na temat logindw,

haset i zasad bezpiecznego logowania. Wielu ucznidw wybierato jako ich zdaniem prawidtowe,

hasto zbudowane na bazie swojego imienia, bgdz imienia i roku urodzenia. Jest to problem
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istotny takze dla rodzicow, a nawet nauczycieli — mimo wyzszego $rednio wyniku niz pozostate
grupy.

Znaczacy problem z radzeniem sobie z zagrozeniami dla bezpieczerstwa dzieci w kontakcie z
nieznajomymi w sieci majg zaréwno rodzice, jak i nauczyciele. Moze wynikac to z przekonania, ze
w dzieci w tym wieku nie majg jeszcze wielu okazji do takich kontaktéw. Jest to jednak poglad
btedny. Mimo, ze najwieksza popularnos¢ korzystania z platform spotecznosciowych wystepuje
faktycznie znacznie pdzniej, to juz siedmio- i osmiolatkowie mogg wejs¢ w kontakt z obcymi w

sieci, poprzez korzystanie z portali zwigzanych np. z grami sieciowymi lub w serwisie Youtube.

Konieczne jest zwiekszenie czestosci rozmdéw na tematy bezpieczenstwa cyfrowego w trakcie
lekcji. Jezeli jedynie jedna czwarta nauczycieli prowadzi takie rozmowy raz na tydzien, a pozostali
rzadziej, nieregularnie w nieokreslonej czestotliwosci, to z punktu widzenia ucznia takie dziatania

nie mogg by¢ efektywne edukacyjnie i wychowawczo.

Oprocz lekcji dedykowanych wytacznie bezpieczenstwu cyfrowemu, tematyke te powinno sie
wplata¢ takze do innych zaje¢ szkolnych. Chodzi m.in. 0o unaocznianie wasciwych sposobow
wyszukiwania informacji lub tez akcentowanie zasad ergonomii korzystania z urzgdzen

cyfrowych, np. wlasciwej postawy siedzenia przed komputerem lub z tabletem.

Niezwykle waznym problemem jest przewazajacy w klasach 1-3 model pracy ucznidw z
technologiami cyfrowymi wylgcznie w salach informatycznych. Jezeli doda¢ do tego fakt, ze sale
czesto ustawione sg w taki sposob, ze uczniowie siedzg plecami do siebie i twarzami do $ciany,
jest to wyjgtkowo niesprzyjajgce uczeniu sie, Uczniowie sg niejako odseparowani od siebie,
funkcjonujg poza S$rodowiskiem spotecznym. Takie warunki uczenia sie w ogdle nie

odzwierciedlajg rzeczywistosci uczestniczenia we wspotczesnym Swiecie cyfrowym.

W grupie rodzicéw wsparcia edukacyjnego wymagaja szczegdlnie mieszkancy wsi oraz osoby z
wyksztatceniem podstawowym i Srednim. Poniewaz czynniki: wyksztatcenia i miejsca
zamieszkania czesto wigzg sie ze sobg, ujawnia sie potrzeba dziatania edukacyjnego na terenach

wiejskich, ktérej znaczenie wydaje sie szczegdlnie duze.

Waznym aspektem dziatan edukacyjnych jest takze wzmocnienie Swiadomosci rodzicow w
zakresie znaczenia rozmoéw z dzie¢mi na temat zagrozen w Swiecie cyfrowym. Blisko jedna
trzecia rodzicow stwierdzita, ze prowadzi takie rozmowy rzadko lub bardzo rzadko. Oznacza to,
ze ich dzieci mogg by¢ zupemtie pozbawione wsparcia ze strony dorostych, jak bowiem wskazano

wyzej, rowniez znaczna czes¢ nauczycieli prowadzi takie rozmowy bardzo rzadko.
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Przejscie do drugiego etapu edukacyjnego jest dla ucznidw znaczacg cezurg. W obecnym systemie
oznacza nie tylko pojawienie sie nowych przedmiotéw, ale ogdlng zmiane warunkdw organizacji
procesu ksztatcenia. Jedng ,pania” zastepuje teraz grupa nauczycieli przedmiotowych, a funkcja
wychowawcza spada zwykle na barki nauczyciela wychowawcy.

Jednocze$nie uczniowie wchodzg w zupetnie nowy etap rozwoju spotecznego. Ich zainteresowania
rozszerzajg sie. Dzieci duzo fatwiej wchodzg w nowe relacje, ale takze - co najwazniejsze - coraz
istotniejsze stajg sie wiezi z réwiesnikami, ktérzy powoli przejmujg role autorytetu i podstawowego
zrédta wartosci, norm i przekonan. Co prawda, uczniowie w klasach 4-6 nie doswiadczajg jeszcze
buntu typowego dla okresu gimnazjalnego, ale juz stopniowo kwestionujg autorytet dorostych. To
Luwalnianie” sie spod wtadzy dorostych powoduje, ze sg oni narazeni na znacznie wiecej zagrozen w

Swiecie cyfrowym, niz ich mfodsi koledzy i kolezanki.

Jak jednak wskazujg wyniki badan, do radzenia sobie z tymi zagrozeniami nie sg przygotowani
specjalnie dobrze, ani oni sami, ani ich rodzice i nauczyciele. Wyniki w tescie kompetencyjnym
wykazujg, ze wymienione grupy badanych znajdujg sie w przedziale od 56% do 61% prawidtowych
odpowiedzi. Oznacza to stosunkowo duze prawdopodobienstwo niewtasciwego ich reagowania w
réznych sytuacjach stanowigcych dla nich sytuacje nowa, zaskakujgca, ktorej nie bedg postrzega¢ w

kategoriach potencjalnego zagrozenia.

Najlepszy wynik odnotowany w grupie nauczycieli (61%) nie daje wystarczajgcej gwarancji
bezpieczenstwa whasciwego wsparcia wychowawczego uczniow. O pie¢ punktéw procentowych nizszy
(56%) wynik rodzicow wskazuje, ze jest bardzo wiele sytuacji potencjalnie niebezpiecznych i pytan ze
strony uczniéw, na ktére nie majg od kogo uzyska¢ merytorycznego wsparcia i prawidiowej

odpowiedzi.

Najwiekszy deficyt wiedzy w tej grupie wiekowej wystepuje na temat prawa autorskiego. Zaréwno
uczniowie, jak i rodzice i nauczyciele nie majg odpowiedniej, a czesto zadnej orientadji w tym
obszarze. Nie znajg zasad wiasciwego cytowania, majg problem z odrdznieniem plagiatu od uzytku
dozwolonego, nie znajg relacji prawnych tworzonych przez wykorzystywanie licencji Creative

Commons.

Statystycznie najlepiej radzg sobie wszyscy z kwestiami ergonomii korzystania z urzgdzen cyfrowych.
To pozytywny przejaw S$Swiadomosci sposobu uzytkowania nowych technologii w kontekscie
prozdrowotnym, np. niewlasciwego utozenia kregostupa jako potencjalnej przyczyny przysztych

problemoéw zdrowotnych. Jednak niektdre z pozostatych zagrozen, takie jak np. kontakt z innymi
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uzytkownikami lub niewtasciwe kreowanie wlasnego wizerunku nalezg do grupy niebezpieczerstw o
powazniejszym znaczeniu. Mogg one prowadzi¢ do bezposredniego i niemal natychmiastowego

zagrozenia zycia lub zdrowia ucznidw w wyniku popetnienia nawet jednego btedu.
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Nauczyciele 61% 316 73% 63% 61% 57% 71% 39%
Rodzice 56% 466 74% 51% 55% 53% 68% 32%
Uczniowie 57% 3072 51% 59% 80% 63% 57% 32%

4.2.1 Uczniowie

Uczniowie w klasach 4-6 sg w stanie postugiwac¢ sie komputerami w stopniu wystarczajgcym, aby
mogli wzig¢ udziat w badaniu w formie analogicznej do grupy osdb dorostych. Wytworzyto to
mozliwos¢ zadania im wielu dodatkowych pytan, pozwalajgcych opracowac znacznie bardziej

rozbudowany i detaliczny portret tej grupy wiekowej.

Jak czesto Twol rodzice rozmawiaja z Toba na temat zagrozen zwiazanych ze swiatem cyfrowym?;
Oczekiwane Srednie brzegowe
Biezacy efekt: F(5, 3069)=14,773, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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56
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54

raz w tygodniu inne raz na pot roku
nigdy raz w miesiacu codziennie

Jak czesto Twol rodzice rozmawiajg z Toba na temat zagrozen zwigzanych ze Swiatem
cyfrowym?

58



Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

Niezwykle ciekawy jest wynik zestawienia kompetencji informatyczno-medialnych ucznidw z
czestotliwoscig rozmoéw prowadzonych z rodzicami na temat zagrozen w Swiecie cyfrowym. Jak sie
okazuje, sam fakt rozmowy nie jest wystarczajacy. Nie da sie wykluczy¢, ze wiele z takich rozmdéw ma
charakter zbyt ogdélnych stwierdzen, ostrzezen, nakazéw lub zakazdw, ewentualnie prowadzi do
ujawniania niekompetencji rodzicow w réznych obszarach uczestnictwa w Swiecie cyfrowym. Stajg sie
one wowczas nieskuteczne, poniewaz w niewielkim stopniu wspierajg rozwdj uczniéw w konkretnych

sytuacjach problemowych, wymagajacych konkretnych rozwigzan i propozycji postepowania.

Czynnikiem silnie skorelowanym z poziomem kompetencji cyfrowych ucznidw jest sposob, w jaki
odnosza sie do kompetencji ich rodzicéw. Uczniowie, ktdérzy uznali swoich rodzicow za bardzo
kompetentnych lub kompetentnych, uzyskali najwyzsze wyniki w tescie kompetencji cyfrowych.
Uczniowie zas, ktdérzy swoich rodzicdw ocenili jako mato kompetentnych lub niekompetentnych, sami

rowniez w tescie zdobyli znaczgco nizsze wyniki.

Jak oceniasz poziom kompetencji i wiedzy Twoich rodzicow na temat zagrozen w swiecie cyfrowym?;
Oczekiwane Srednie brzegowe
Biezacy efekt: F(5, 3069)=24,603, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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Wysoki A Bardzo wysoki Bardzo niski
Sredni Nie potrafig oceni¢ Niski

Jak oceniasz poziom kompetencji i wiedzy Twoich rodzicéw na temat zagrozen w Swiecie
cyfrowym?

Uczniowie w klasach 4-6 to najmfodsza grupa wiekowa, dla ktérej mozliwe byto poréwnanie poziomu

kompetencji cyfrowych.
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Podaj swoja ple¢; Oczekiwane srednie brzegowe
Biezacy efekt: F(1, 3073)=18,032, p=,00002
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedzialy ufnosci

WYNIK_OK

58,0

575

57.0

Mezczyzna Kobieta

Podaj swoja plec

Interesujaca jest analiza kolejnego obszaru zwigzana z zestawieniem ocen ucznidéw z zachowania z
wynikiem w tescie kompetencji cyfrowych. Jak sie okazuje uczniowie majacy oceny wzorowe wykazali
Srednio takze najwyzsze kompetencje w badaniu. Co wiecej, korelacja miedzy ocenami z zachowania
a Srednim wynikiem kompetendji byfa istotna statystycznie. Obnizenie oceny z zachowania o jeden
stopien koreluje z obnizeniem $redniego wyniku w badaniu. Najnizszy poziom odnotowali uczniowie

0 ocenach nagannych.

Jaka oceng z zachowania miales/-as w poprzednim semestrze?; Oczekiwane srednie brzegowe
Biezacy efekt: F(5, 3069)=49 521, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedziaty ufnosci
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40

35

30

25
bardzo dobrg WZOrcowsa poprawng
dobra niecdpowiednig nagannag

Jaka ocene z zachowania miates/-as w poprzednim semestrze?

4.2.2 Rodzice

Rodzice, ktdrzy nie rozmawiajg ze swoimi dzie¢mi na tematy zwigzane z zagrozeniami w Swiecie
cyfrowym, majg przecietnie najnizsze wyniki w badaniu. Réznica w stosunku do pozostatych grup

wynosi niemal 15 punktow procentowych. Wszystkie pozostate grupy rodzicdw, zardéwno tych
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rozmawiajgcych bardzo czesto, jak i tych, ktérzy rozmawiajg raczej rzadko, majg dos¢ podobny
poziom kompetencji cyfrowych w badanym zakresie.

Jak czesto rozmawiasz ze swoim dzieckiem/dzie¢mi na temat zagrozen zwiazanych ze swiatem
cyfrowym?; Oczekiwane Srednie brzegowe
Biezacy efekt: F(5, 460)=11,701, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

.

-
(=]

=al =2} =2}
o =} o

=l
=]

WYNIK_OK
i s
=} n

o]
o

w
o

Bardzo czesto Rzadko Czesto Bardzo rzadko Inne  Nie rozmawiam

Jak czesto rozmawiasz ze swoim dzieckiem/dzie¢mi na temat zagrozen zwiazanych ze
Swiatem cyfrowym?

Jest to spéjne z danymi pochodzgcymi od ucznidw, u ktorych czestotliwos¢ rozmow z rodzicami nie
miata znaczacego wplywu na ich poziom kompetendji cyfrowych. Znacznie wazniejsza byfa realna
wiedza rodzicéw i ich orientacja w cyfrowym Swiecie. Ten czynnik przekfadat sie znaczaco na poziom
kompetencji uczniow. Wynik ten z kolei jest catkowicie spdjny z rezultatami odpowiedzi na nastepne
pytanie, w ramach ktérego rodzice oceniali wlasne kompetencje cyfrowe. Ci z nich, ktérzy uznali, ze
maja wysoki poziom wiedzy i umiejetnosci, faktycznie uzyskali najwyzsze wyniki. Ci zas, ktorzy
zadeklarowali brak wystarczajacej znajomosci zagrozen Swiata cyfrowego, zdobyli srednio znaczaco

mniej punktow.

To wazne zjawisko, poniewaz w czesci popularnego przekazu w srodowiskach edukacyjnych panuje
przekonanie, ze najwazniejsze dla ochrony dzieci przed zagrozeniami jest to, aby duzo z nimi
rozmawiac. Niniejsze badanie wskazuje, ze znacznie istotniejsze jest to, czy rodzice majg
wystarczajgco duzg wiedze w tym zakresie, ktérg mogg dzieli¢ sie z dzieckiem podczas rozmowy

wychowawczej.
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Jak oceniasz poziom wiasnych kompetencji i wiedzy w zakresie wystepowania e-zagrozen?;
Oczekiwane srednie brzegowe

Biezacy efekt: F(5, 460)=4,8159, p=,00027
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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Sredni Niski Bardzo niski

Jak oceniasz poziom wiasnych kompetencji i wiedzy w zakresie wystepowania e-zagrozen?

Prosze wybra¢ miejsce zamieszkania:; Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 461)=7,1449, p=,00001
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedziaty ufnosci
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wies

miasto do 50 tys. mieszkancow
miasto 100-200 tys. mieszkancow
miasto 50-100 tys. mieszkancow

miasto powyzej 200 tys. mieszkancow

Prosze wybraé miejsce zamieszkania:

Statystycznie najstabiej wypadli w badaniu rodzice dzieci, mieszkajgcy na wsi. Wyniki te sg spdjne z
wczesniej zaprezentowanymi i w oczywisty sposéb stanowig potwierdzenie zwigzku miedzy miejscem

zamieszkania, a poziomem zagrozenia, ktérego podtozem sg niewystarczajagce kompetencje cyfrowe.
Nie uchwycono natomiast w badaniach zwigzku pomiedzy ptcig badanych rodzicéw, a ich wynikami w

teScie kompetencyjnym. Podobnie jak we wczesnie] sekwendji analizy wynikow badan, kobiety i

mezczyzni wykazali sie bardzo podobnym poziomem kompetencji informacyjno-medialnych.
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Prosze wskazat ptec?; Oczekiwane srednie brzegowe
Biezacy efekt: F(1, 464)=,34466, p=55743
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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Kobieta Mezczyzna

Prosze wskazac ple¢?

Prosze wybrac posiadane wyksztalcenie:; Oczekiwane srednie brzegowe
Biezacy efekt: F(5, 460)=26,535, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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Srednie wyzsze podstawowe
policealne zawodowe gimnazjalne

Prosze wybrac posiadane wyksztalcenie

Podobnie jak w grupie rodzicéw ucznidw klas 1-3, takze u rodzicéw dzieci z klas 4-6 mozna zauwazy¢
znaczacy zwigzek pomiedzy poziomem wyksztatcenia, a kompetencjami w Swiecie cyfrowym.
Najwyzszy poziom tych kompetencji majg rodzice z wyksztatceniem wyzszym, a wraz z coraz nizszym

poziomem wyksztafcenia ujawnia sie coraz nizszy sredni poziom ich kompetencji cyfrowych.

Kolejne interesujgce informacje przyniosto zapytanie rodzicéw, czy w szkole ich dzieci miato miejsce
naruszenie bezpieczenstwa cyfrowego. 8% rodzicow stwierdzito, ze taka sytuacja miata miejsce (nota
bene, jest to dos¢ wysoki wynik), a blisko 19% podato odpowiedZ przeciwng. Najbardziej istotny
wszakze okazuje sie fakt, ze az 73% rodzicow nie wiedziato jak odpowiedzie¢ na to pytanie. Wskazuje
to na bardzo stabg relacje komunikacyjng i zarazem staby kontakt rodzicéw ze szkotg. Co sprawia, ze
w kwestii tak istotnej jak bezpieczenstwo ich dzieci w Swiecie cyfrowym, rodzice po prostu nie majg

wystarczajgcych informacji przekazywanych na biezgco przez nauczycieli.
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23. Czy w Panstwa szkole zdarzyt sie przypadek naruszenia
bezpieczerfistwa cyfrowego? *

Odpowiedz % Liczba odp.
Tak @ 8,07% 38
Nie (D 18,90% 89
Nie wier (D 73,04% 344

4.2.3 Nauczyciele

Jak czesto rozmawia Pani/Pan ze swoimi uczniami na temat e-zagrozen?; Oczekiwane Srednie
brzegowe

Biezacy efekt: F(4, 311)=2,7630, p=,02777
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci

WYNIK_OK

Raz na miesigc Raz na semesir Nigdy o tym nie rozmawiamy
Raz w tygodniu lub czesciej Inne....

Jak czesto rozmawia Pani/Pan ze swoimi uczniami na temat e-zagrozen?

Podobnie jak rodzice takze nauczyciele, ktorzy nigdy nie rozmawiajg ze swoimi uczniami na temat
zagrozen cyfrowych, majg najnizsze wyniki w badaniu kompetencji cyfrowych. Pozostate grupy
nauczycieli majag do$¢ podobne wyniki. Mozna to interpretowac analogicznie, jak w kontekscie
rodzicéw - przyczyng rzadkich rozmdw nauczycieli z uczniami na ten temat jest deficyt kompetendji
cyfrowych tych pierwszych. Domyka sie wowczas btedne koto ,niemocy” pedagogicznej nauczycieli w

przygotowywaniu uczniéw do skutecznej ich ochrony przez zagrozeniami w Swiecie cyfrowym.

W przypadku nauczycieli z klas 4-6 nie pojawit sie, tak jak w innych grupach, zwigzek miedzy miejscem
zamieszkania a kompetencjami informacyjno-medialnymi w badanym obszarze. Réznice miedzy
miejscem zamieszkania miaty warto$¢ ponizej btedu statystycznego. Mozna to interpretowac jako
zjawisko niezalezne od miejsca zamieszkania i pracy. Wigze sie to z faktem, iz nauczyciele biorg udziat
w zblizonych szkoleniach oraz zdobywajg wiedze z podobnych Zrédet, a wiec ksztattujg podobne
zakresy kompetencji informatyczno-medialnych. Wida¢ tu wyrazny kontrast w zestawieniu z
rodzicami, u ktérych nie wystepowat ten wiasnie czynnik. Dlatego w tej grupie badanych réznice

zwigzane z miejscem zamieszkania mogly siega¢ nawet 12 punktéw procentowych.
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Prosze wybrac miejsce lokalizacji szkoty:; Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 311)=,71839, p=,57989
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

wies

miasto 50-100 tys. mieszkancow
miasto do 50 tys. mieszkancow
miasto 100-200 tys. mieszkancow

miasto powyzej 200 tys. mieszkancow

Prosze wybrac miejsce lokalizac)i szkoty:

Pte¢ nauczycieli nie miata wiekszego wplywu na wynik. Dwa punkty procentowe przecietnej roznicy s

roznica mniejszg niz btad statyczny.

WYNIK_OK
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Prosze wskazaé pte¢; Oczekiwane érednie brzegowe
Biezacy efekt: F(1, 314)=3,2829, p=,07096
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

Mezczyzna Kobieta

Prosze wskazac plec
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Prosze wybrac stopief awansu zawodowego; Oczekiwane srednie brzegowe
Biezacy efekt: F(3, 312)=10,647, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedziaty ufnosci
70
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50

45

40
dyplomowany kontraktowy mianowany stazysta

Prosze wybrac stopien awansu zawodowego

Podobnie jak wsrdd nauczycieli uczacych dzieci w klasach 1-3, jedynie wyniki nauczycieli stazystéw
znaczaco odbiegajg od pozostatych badanych. Réznica ta jest bardzo duza. Sredni wynik w przypadku

stazystéw byt o ponad dziesie¢ punktow procentowych nizszy, niz w pozostatych grupach.

Nie da sie takze powigzac lat stazu w szkole ze wspotczynnikiem korelacji Pearsona, ktory wynosi
jedynie 0,09. Oznacza to bardzo stabg korelacje. Jednak w przypadku nauczycieli ,przedmiotowcow”
znacznie wyrazniej niz w przypadku nauczycieli nauczania poczatkowego wida¢ zwigzek wieku z
poziomem kompetencji cyfrowych. Korelacja wyniosta tutaj az 0,36, co jest jednym z najsilniejszych

zwigzkdw w badaniu.

Oznacza to, ze statystycznie im wiekszy staz pracy nauczyciela w klasach 4-6, tym wyzszy poziom jego
wiedzy na temat zagrozen zwigzanych ze Swiatem cyfrowym. Jest to spdjne z wczesniejszymi
wnioskami. Prawdopodobnym zrédtem niskiego poziomu wiedzy najmiodszych stazem nauczycieli sg
stabosci ksztatcenia informatycznego i medialnego nauczycieli w trakcie studidw, powigzane z
niedostosowaniem uczelni pedagogicznych do najnowszych trendéw. W efekcie znacznie wazniejsze
od wyksztatcenia na uczelni okazuje sie doswiadczenie w zawodzie i zdobywane w miare mijajgcych
lat kompetencje spofeczne oraz lepsze rozumienie mechanizméw i zjawisk zachodzgcych wsrdd

uczniéw.
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Od ilu lat pracuje Pan/Pani w szkole?

Prosze podat swoj wiek.

Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

Wykr. rozrzutu: WYNIK_OK vs. Cd ilu Iat pracuje Pan/Pani w szkole? (BD usuwano przypadk.)
Od ilu lat pracuje Pan/Pani w szkole? = 12,169 + 10077 * WYNIK_OK
Korelacja: r= 09823
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Whykr. rozrzutu: WYNIK_OK vs. Prosze podac swoj wiek. (BD usuwano przypadk.)
Prosze podad swoj wiek. = 12,572 + 45830 * WYNIK_OK

Korelacja: r =

36386
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4.2.4 Wnioski i rekomendacje - szkota podstawowa: klasy 4-6

3.

Srednie wyniki testu kompetencyjnego zaréwno dla uczniéw klas 4-6, jak i ich rodzicéw oraz

nauczycieli sg dos¢ niskie. Ich zakres mieszczacy sie w przedziale od 57% do 61% wskazuje na

koniecznos¢ pracy edukacyjnej ze wszystkimi grupami badanymi w celu podniesienia poziomu

kompetencji informacyjno-medialnych.

Obszarem szczegblnie wymagajacym wsparcia jest wiedza o zasadach prawa autorskiego.

Zadna z badanych grup nie przekroczyta tutaj progu 40% prawidtowych odpowiedz,

przewidzianego dla tego zakresu tematycznego bezpieczenstwa cyfrowego.

W obszarze bezpieczenstwa w kontakcie z innymi uzytkownikami sieci najwiekszg wiedze majg

uczniowie, przewyzszajgc w tym zakresie swoich rodzicéw i nauczycieli o okoto dwadziescia

punktéw procentowych. Oznacza to, ze wartosciowg inicjatywg bytoby organizowanie takich form
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wspotpracy, w ktorych to uczniowie mogliby przekazywa¢ im wiedze o bezpieczenstwie
cyfrowym.

Nauczyciele sg z kolei najlepiej zorientowani, jezeli chodzi o zasady wiarygodnosci informacji w
sieci (kompetencje medialne). Znaczaco przewyzszajg tu rodzicow, dla ktdérych jest to temat

znacznie mniej rozpoznany (az 12 pp. réznicy)

Uczniowie wykazujg duze deficyty wiedzy w zakresie bezpieczenstwa ksztattowania wizerunku w
Internecie. Co, biorgc pod uwage etap rozwojowy, stanowi duze zagrozenie dla wfasciwego
przebiegu procesu rozwoju w sferze spotecznej, a moze skutkowac takze przekraczaniem norm
obyczajowych i prawnych. Niska $wiadomos$¢ istoty zagrozen zwieksza prawdopodobienstwo
wyrzadzenia sobie realnej krzywdy, a takze umiejetnosci skutecznego radzenia sobie w réznych
sytuacjach komunikowania sie z otoczeniem w $wiecie cyfrowym. Pozytywnym prognostykiem sg
zdecydowanie wyzsze wyniki nauczycieli (71%, a wiec o 14 pp. wiecej, niz uczniowie). Majg oni o

wiele wiekszg Swiadomos$¢ zagrozen i mogg stanowic skuteczne wsparcie ucznidw.

Jak wskazuje analiza pytan dodatkowych i ich zwigzku z wynikami testu kompetencyjnego, duze
znaczenie dla ksztattowania sie kompetencji cyfrowych w grupie najmfodszych ucznidw ma
poziom e-kompetencji ich rodzicéw. Okazuje sie natomiast, ze mate znaczenie ma to, jak czesto
rodzice rozmawiajg ze swoimi dzie¢mi na temat ryzyka i zagrozen w Swiecie cyfrowym. Wyniki
badania nie negujg wartosci tych rozmoéw, jednak jako warunek niezbedny ich skutecznosci w

przedmiocie badania, wskazujg wysoki poziom kompetencji cyfrowych rodzicéw.

W przypadku nauczycieli nie jest najistotniejsze, w jakiej miejscowosci miesci sie szkofa.
Uniformizacja wiedzy i kompetendji, z racji wykonywanego zawodu niweluje wptyw tego czynnika,
ktéry bardzo mocno oddziatuje z kolei na zakres i dynamike aktualizowania kompetendji
cyfrowych rodzicéw. Przedstawiciele tej grupy ze $rodowiska wiejskiego majg znacznie nizsze

wyniki w badaniu kompetencji informacyjno-medialnych.

Badanie nauczycieli z klas 4-6 wskazuje, ze poziom kompetencji zwigzanych z zagrozeniami
Swiata cyfrowego wzrasta wraz z ich stazem pracy. Oznacza to, ze szczegdlnie nalezy wspiera¢ w
ksztattowaniu kompetendji informacyjno-medialnych nauczycieli o najkrétszym stazu pracy, ze

szczegdlnym uwzglednieniem nauczycieli stazystow.

Z zestawionych danych wytania sie obraz zréznicowanego poziomu kompetencji cyfrowych badanych

grup w gimnazjach. Najwyzszy poziom kompetencji stuzgcych niwelowaniu zagrozen w Swiecie

cyfrowmym  posiadajg uczniowie. Wzglednie wysoki poziom wiedzy o negatywnych zjawiskach

powigzanych z bezpieczenstwem cyfrowym prezentujg zarowno nauczyciele, uczniowie, jak i ich
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rodzice. Majg dobrg orientacje w tematyce mechanizmow i przeciwdziatania cyberprzemocy oraz
zagrozen wynikajgcych z kontaktu z innymi uzytkownikami sieci. Natomiast brak wiasciwej orientacji
ujawnit sie w zakresie prawa autorskiego, a szczegdlnie w kontekscie: legalnosci uzytkowanego
oprogramowania, wykorzystania materiatow multimedialnych w procesie edukacyjnym oraz moralnej

oceny pobierania w sposéb ,nielegalny” plikdw z sieci.

Elementem wymagajacym szczegdlnej uwagi jest wzmacnianie kompetencji  zwigzanych
z wykonywaniem przez miode osoby operacji finansowych w sieci. Niewatpliwie korzystne edukacyjnie
bytoby rozbudowanie programu ksztatcenia o tematyke techniczno-spotecznych kwestii zakupdw i

transferéw w sieci.
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Nauczyciele 53% 423 34,82% 72,97% 59,20% 43,61% 83,09% 49,48%
Rodzice 50% 632 49,42% 62,69% 54,09% 34,56% 75,45% 57,10%
Uczniowie 56% 3643 69,32% 66,23% 64,00% 24,05% 68,37% 32,61%

4.3.1 Uczniowie

Co czwarty uczen podkresla, ze w jego szkole zdarzyt sie przypadek zwigzany z naruszeniem
bezpieczenstwa cyfrowego. Jednak ponad potowa ucznidw nie jest w stanie udzieli¢ jednoznacznie
odpowiedzi lub nie potrafi przetozy¢ terminu ,bezpieczenstwo cyfrowe” na konkretne zagrozenia

cyfrowe.

Czy w Twojej szkole zdarzyt sie przypadek naruszenia bezpieczenstwa cyfrowego?

Odpowiedz % Liczba
Tak 26,76% 975
Nie 18,00% 656
Nie wiem 55,24% 2013

Niemalze co czwarty uczen zauwazyt, ze w szkole realizowane byly dziatania zwigzane z
podnoszeniem bezpieczenstwa cyfrowego, np. w formie spotkan ze specjalistami, konkursow,

warsztatow, czy tez lekcji wychowawczych. Ponad potowa badanych nie byta jednak w stanie udzieli¢
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prawidtowej odpowiedzi na pytanie o programy edukacyjne i dziatania szkoty w zakresie profilaktyki
zagrozen cyfrowych.

Czy w Twojej szkole wdrozone sg juz jakie$ programy i dziatania inne niz projekt Cyfrowobezpieczni.pl,
majgce na celu profilaktyke zagrozen cyfrowych?

Tak 27,83% 1014
Nie 17,32% 631
Nie wiem 54,86% 1999

Jedynie w jednej czwartej ankietowanych przypadkéw uczniowie majg ustalone reguty bezpiecznego
uzytkowania nowych mediéw. Podobna ich liczba deklaruje, ze ich zachowania zalezne s3 od
specyficznych okolicznosci, a wiec sytuacji niewpisujacych sie w zadne reguly. Z kolei ponad 42%
ucznidw nie ma ustalonych regut w tym zakresie. Grupa ta wymaga szczegdlnego wsparcia
edukacyjnego realizowanego w ramach projektu Cyfrowobezpieczni.pl.

Czy w domu sg ustalone i przestrzegane zasady dotyczgce uzywania Internetu (np. godziny uzywania
sieci, rodzaj instalowanych programdw, lista odwiedzanych stron)?

Tak 0 2554% 931
Nie 42,14% 1536
Zalezy od sytuacji 28,01% 1021
Inne* 4,31% 157

Dialogowe formy wychowawcze realizowane sg systematycznie jedynie wsrdd 25% ankietowanych

ucznidéw. Prawie 40% ucznidw nigdy nie rozmawia z rodzicami na temat zagrozen w sieci.

Jak czesto Twoi rodzice rozmawiajg z Tobg na temat zagrozen zwigzanych ze Swiatem cyfrowym?

codziennie 5,71% 208
raz w tygodniu 7,63% 278
raz w miesigcu 12,37% 451
raz na poét roku 19,37% 706
nigdy 38,13% 1390
inne* 16,79% 612

Jedynie 14,68% badanych ucznidw gimnazjéw nie potrafi oceni¢ poziomu kompetendji zwigzanych z

zagadnieniem zagrozen cyfrowych. Z przekazu uczniéw wynika, ze ich rodzice (38%) cechujg sie
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wysokim lub bardzo wysokim poziomem wiedzy i umiejetno$ciami pozwalajgcymi przeciwdziatad
zagrozeniom cyfrowym. 16% cechuje sie niskim i bardzo niskim wskaznikiem kompetencji w

analizowanym zakresie.

Jak oceniasz poziom kompetencji i wiedzy Twoich rodzicéw w zakresie wystepowania e-zagrozenh

Bardzo wysoki 14,35% 523
Wysoki 23,95% 873
Sredni 30,75% 1121
Niski 10,07% 367
Bardzo niski 6,20% 226
Nie potrafie ocenic 14,68% 535

WsSréd ucznidw gimnazjdow samoocena wiasnego poziomu kompetencji w zakresie efektywnego
korzystania z komputera i Internetu ksztaftuje sie na bardzo wysokim poziomie. Niemalze co czwarty

uczen deklaruje, ze jego umiejetnosci sg zaawansowane.

Jak oceniasz poziom wiasnych kompetencji i wiedzy w zakresie obstugi urzagdzenr cyfrowych

(komputer, internet)?

Bardzo wysoki 22,63% 825
Wysoki 38,52% 1404
Sredni 28,31% 1032
Niski 2,63% 96
Bardzo niski 1,29% 47
Nie potrafie oceni¢ 6,61% 241

Inaczej rozktada sie w tej grupie badanych samoocena wiasnych umiejetnosci w zakresie obstugi
mobilnych urzadzen cyfrowych, typu tablet i smartfon. Z deklaracji uczniéw wynika, ze jedynie 16%
posiada kompetencje cyfrowe na poziomie $rednim. Zdecydowana wiekszo$¢ uczniéw uznaje swoje
kompetencje jako zaawansowane (poziom wysoki lub bardzo wysoki). Taki stosunek do wiasnych
kompetencji w tym zakresie wigze sie zapewne z tym, ze urzgdzenia mobilne stanowig najczesciej

uzytkowane przez mfodziez urzadzenia cyfrowe.
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Jak oceniasz poziom witasnych kompetencji i wiedzy w zakresie obstugi urzadzer cyfrowych typu

tablet, smartfon?
Odpowied?
Bardzo wysoki
Wysoki

Sredni

Niski

Bardzo niski

Nie potrafie ocenic

Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

%
38,02%
37,59%
16,95%

1,89%
1,21%
4,33%

Liczba
1386
1370

618
69
44

158

Kompetencje cyfrowe rodzicéw przektadajg sie na poziom bezpieczenstwa cyfrowego ucznidw.

Zaleznos¢ ta nie jest co prawda znaczaca, lecz zauwazalna w analizie wynikéw badan. Ich miejsce

zamieszkania réwniez przektada sie na jakos¢ kompetencji w zakresie zagrozen cyfrowych.

Mieszkancy miast osiggaja nieco wyzsze wyniki w teScie kompetencyjnym, niz pozostate grupy

badanych z obszarow wiejskich.

Interesujgca zaleznos$¢ wytania sie, gdy wezmiemy pod uwage minimalne rdznice pomiedzy

dziewczetami osiggajacymi kilkupunktowg przewage nad chtopcami. Ocena zamoznosci wiasnej

rodziny istotnie warunkuje poziom kompetencji informacyjno-medialnych, podobnie jak ich ocena z

zachowania.

Jak oceniasz poziom kompetencji i wiedzy Twoich rodzicéw w zakresie wystepowania e-zagrozen;

WYNIK_OK
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48

44

Oczekiwane srednie brzegowe

Biezacy efekt: F(5, 3636)=30,966, p=0,0000

Dekompozycja efektywnych hipotez

Pionowe stupki oznaczajg 0,95 przedzialy ufnosci

Wysoki | Bardzo wysoki
Sredni Nie potrafie ocenic

Niski

Bardzo niski

Jak oceniasz poziom kompetencji | wiedzy Twoich rodzicow w zakresie wystepowania e-

zagrozen
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Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

Wskaz wielkos¢ miejscowosci, w kidre] mieszkasz?, Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 3637)=11,339, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

wies

miasto do 50 tys. mieszkancow
miasto 50-100 tys. mieszkancow
miasto 100-200 tys. mieszkancow

miasto powyzej 200 tys. mieszkancow

Wskaz wielkosé miejscowosci, w ktérej mieszkasz?

Podaj swojg ptec; Oczekiwane srednie brzegowe
Biezacy efekt: F(1, 3640)=30,082, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

Kobieta ezczyzna

Podaj swaoja ptec

Okresl poziom/standard Zycia Twojej rodziny; Oczekiwane Srednie brzegowe
Biezacy efekt: F(2, 3639)=54 656, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedziaty ufnosci

Nasza rodzina zyje raczej dostatnio
Nasza rodzina zyje raczej skromnie

Masza rodzina zyje na przeciglnym poziomie

Okresl poziom/standard zycia Twojej rodziny
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Jaka ocene z zachowania miates/-as w poprzednim semestrze?; Oczekiwane srednie brzegowe
Biezacy efekt: F(5, 3636)=44,930, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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Jaka ocene z zachowania miates/-a$ w poprzednim semestrze?

4.3.2 Rodzice

Ponad 11% rodzicéw twierdzi, ze w gimnazjum, w ktdrym uczy sie jego dziecko, zdarzyt sie przypadek
naruszenia bezpieczenstwa cyfrowego. Ponad 70% rodzicdw lub opiekundw nie jest w stanie okreslic,
czy w srodowisku szkolnym miaty miejsce przypadki okreslane, jako zachowania ryzykowne zwigzane

Z uczestnictwem ucznidw w cyberprzestrzeni.

Czy w Panstwa szkole zdarzyt sie przypadek naruszenia bezpieczehstwa cyfrowego?

Tak 11,37% 73
Nie 18,38% 118
Nie wiem 70,25% 4517

Ponad 22% rodzicéw deklaruje, ze w jego szkole realizowane s3 programy przeciwdziatania
zagrozeniom cyfrowym. Co dziesigty uwaza, ze placdwka edukacyjna nie podejmuje tego typu
aktywnosci. Zdecydowana wiekszo$¢ ankietowanych nie jest w stanie jednoznacznie okresli¢, czy

szkofa posiada rozwigzania w zakresie profilaktyki bezpieczenstwa cyfrowego.

Czy w Panstwa szkole wdrozone sg juz jakie$ programy i dziatania inne niz projekt

Cyfrowobezpieczni.pl, majgce na celu profilaktyke zagrozen cyfrowych?

Tak 22,27% 143
Nie 10,75% 69
Nie wiem 66,98% 430

&
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Co drugi rodzic wskazuje, ze w S$rodowisku domowym sg ustalone i przestrzegane zasady
uzytkowania mediéw cyfrowych. Jedynie 8% deklaruje, ze tego typu sytuacja nie ma miejsca. Co trzeci
rodzic podkresla, ze przestrzeganie regut jest determinowane kontekstem sytuacyjnym. Zmienno$¢
sytuacji wymusza przestrzeganie regut lub ich tymczasowe uniewaznienie.

Czy w domu sg ustalone i przestrzegane zasady dotyczace uzywania Internetu przez dziecko (np.
godziny uzywania sieci, rodzaj instalowanych programéw, lista odwiedzanych stron)?

Tak 50,16% 322
Nie 8,72% 56
Zalezy od sytuacji 31,00% 199
Nie jestem w stanie skontrolowaé aktywnosci dziecka w Internecie 7,48% 48
Inne 2,65% 17

Kwestia znaczenia wychowawczego profilaktyki bezpieczenstwa cyfrowego poprzez rozmowy z
dzie¢mi jest dostrzegalna we wskazaniach rodzicow. Zdecydowana wiekszos¢ rodzicow deklaruje, iz

czesto rozmawia ze swoimi dzie¢mi na temat zagrozen cyfrowych.

Jak czesto rozmawia Pan/Pani ze swoim dzieckiem na temat zagrozen zwigzanych ze $wiatem
cyfrowym?

Codziennie 14,02% 90
raz w tygodniu 22,59% 145
raz w miesigcu 29,28% 188
raz na pét roku 12,93% 83
Nigdy 7,79% 50
inne* 13,40% 86

Jedynie co dwudziesty rodzic ucznidéw gimnazjéw deklaruje, ze posiada bardzo wysoki poziom wiedzy
na temat zagrozen cyfrowych. Z kolei juz co pigty twierdzi, ze tematyka zagrozen cyfrowych jest mu
znana w stopniu wysokim. Najliczniejsza grupa rodzicéw (51%) stwierdza, ze ich poziom wiedzy jest

zréznicowany, lecz raczej oceniany jako $redni.

Jak Pan/Pani ocenia poziom wiasnych kompetencji i wiedzy w zakresie wiedzy na temat wystepowania
e-zagrozen?
Bardzo wysoki 5,30% 34
Wysoki 19,31% 124
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Sredni 51,09% 328
Niski 12,77% 82
Bardzo niski 3,43% 22
Nie potrafie ocenic¢ 8,10% 52

Zaledwie co dziesigty rodzic wyjawit, ze posiada niski poziom kompetencji w tym obszarze. Co

dwudziesty - nie potrafi zdiagnozowa¢ poziomu wiasnych kompetencji cyfrowych.

Jak Pan/Pani ocenia poziom wiasnych kompetencji i wiedzy w zakresie obstugi urzadzen cyfrowych

(komputer, Internet)?

Bardzo wysoki 8,10% 52
Wysoki 22,90% 147
Sredni 50,62% 325
Niski 11,06% 71
Bardzo niski 1,71% 11
Nie potrafie oceni¢ 5,61% 36

Najwiecej osob deklaruje Sredni poziom samooceny wlasnych kompetencji zwigzanych z obstuga
urzadzen cyfrowych. Rozktad odpowiedzi w obszarze samooceny kompetencji zblizony jest do
rozktadu normalnego. Ponizsze odpowiedzi sg zblizone do odpowiedzi dotyczacych samooceny w

zakresie efektywnego uzytkowania komputera i Internetu.

Jak Pan/Pani ocenia poziom witasnych kompetencji i wiedzy w zakresie obstugi urzagdzen cyfrowych

typu tablet, smartfon?

Bardzo wysoki 9,03% 58
Wysoki 21,50% 138
Sredni 49,84% 320
Niski 13,71% 88
Bardzo niski 1,87% 12
Nie potrafie oceni¢ 4,05% 26

Analiza wspotzaleznosci prowadzi do wniosku, ze do kluczowych czynnikdw determinujgcych poziom
kompetencji zwigzanych z bezpieczenstwem cyfrowym nalezy zalicza¢ takie zmienne niezalezne, jak:
rodzaj posiadanego wyksztatcenia, miejsce zamieszkania, samoocene wiasnych kompetencji w

analizowanym zakresie oraz ptec.
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Wraz z deklarowanym poziomem wiasnych kompetencji cyfrowych, uzyskano wyzsze wyniki w tescie
kompetencyjnym. Wigze sie to ze Swiadomoscig rodzicéw pozadanych sposobdw uzytkowania
nowych technologii oraz ich wiedzg na temat potencjalnych zagrozen cyfrowych.

Kobiety w grupie rodzicébw cechujg sie nieco nizszym poziomem kompetencji cyfrowych niz
mezczyzni. Zaleznos$¢ ta jest istotna statystycznie. Réwniez miejsce zamieszkania determinuje poziom
kompetendji cyfrowych. Czynnikiem réwnie istotnym jest wyksztatcenie rodzicow. Osoby posiadajgce
wyzsze wyksztatcenie uzyskaty o wiele wyzszy wynik punktowy w tescie kompetencyjnym, niz rodzice

stabiej wyksztatceni.

Jak Pan/Pani ocenia poziom wiasnych kompetencji i wiedzy w zakresie wystepowania e-zagroZzen?,
Cczekiwane Srednie brzegowe
Biezacy efekt: F(5, 631)=18,466, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedzialy ufnosci
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Bardzo wysoki Nie potrafig oceni¢ Bardzo niski

Jak Pan/Pani ocenia poziom wiasnych kompetencji | wiedzy w zakresie wystepowania e-
zagrozen?

Prosze wskazac miejscowost, w kidre] Pan/Pani mieszka:; Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 632)=14,442, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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wies

miasto 100-200 tys. mieszkancdw
miasto do 50 tys. mieszkancow
miasto 50-100 tys. mieszkancow

miasto powyzej 200 tys. mieszkancow

Prosze wskazac migjscoweost, w ktdre] Pan/Pani mieszka:
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Prosze okreslic plec:; Oczekiwane érednie brzegowe
Biezacy efekt: F(1, 635)=3,9084, p=04848
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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Kobieta Vezczyzna
Prosze okreslic ptec

Prosze okreslic posiadane wyksztatcenie:, Oczekiwane srednie brzegowe
Biezacy efekt: F(5, 631)=20,545, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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wyzsze policealne podstawowe
zawodowe srednie gimnazjalne

Prosze okreslic pesiadane wyksztatcenie:

4.3.3 Nauczyciele

Ankietowani nauczyciele gimnazjéw posiadajg wiekszg od rodzicéw Swiadomos¢ potrzeb profilaktyki
edukacyjnej w zakresie zagrozen cyfrowych oraz konkretnych przypadkdéw naruszania
bezpieczenstwa cyfrowego wsrdd ucznidw. Wynika to ze stosunkowo niewielkiej wiedzy rodzicéw na
temat funkcjonowania szkoty w zakresie bezpieczenstwa cyfrowego, a takze biezgcych zdarzen w jej
Srodowisku, o ktorych nie zawsze sg na biezgco informowani przez nauczycieli i uczniéw. Ponad 1/3
placowek szkolnych miata do czynienia z sytuacjami wymienionymi w czesci teoretycznej niniejszego

raportu w ramach projektu Cyfrowobezpieczni.pl.
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Czy w Panstwa szkole zdarzyt sie przypadek naruszenia bezpieczerstwa cyfrowego?

Tak 31,60% 134
Nie 28,30% 120
Nie wiem 40,09% 170

W ponad potowie szkét wdrozone zostaty procedury zwigzane z profilaktykg zachowan ryzykownych w
zakresie e-zagrozen. Nalezy podkresli¢, ze zainteresowanie nauczycieli tym obszarem zagadnien jest
ograniczone. Az co czwarty nauczyciel nie jest w stanie jednoznacznie okresli¢, czy sa w szkole

prowadzone dziafania w tym zakresie.

Czy w Panstwa szkole wdrozone sg juz jakie$ programy i dziatania inne niz projekt

Cyfrowobezpieczni.pl, majace na celu profilaktyke zagrozen cyfrowych?

Tak 53,30% 226
Nie 22,64% 96
Nie wiem 24,06% 102

Zdecydowana wiekszo$¢ nauczycieli deklaruje, ze w ich szkofach wprowadzono jednoznacznie
ustalone reguty uzytkowania nowych medidw i sg one przestrzegane. Jedynie co dwudziesty
nauczyciel twierdzi, ze reguty te sg uznaniowe, warunkowane okolicznosciami. Ponadto ponad 6%
twierdzi, iz nie jest w stanie wyegzekwowal zakazu uzytkowania telefonéw komodrkowych wsréd

swoich ucznidow.

Czy w trakcie moich lekcji sg ustalone i przestrzegane zasady dotyczgce uzywania telefonéw

komdrkowych?
odgeriea . % | L&
| Tak 8750% 371
Nie 0,47% 2
Zalezy od sytuadji 4,48% 19
Nie jestem w stanie skontrolowac¢ aktywnosci wszystkich uczniéw 6,37% 27
w trakcie lekgji
Inne.* 1,18% 5

Tematyka zagrozen cyfrowych jest regularnie obecna w procesie wychowawczym, realizowanym
przez pedagogdéw na etapie edukacji gimnazjalnej. Zdecydowana wiekszos¢ nauczycieli deklaruje, ze

przynajmniej raz w miesigcu realizuje rozmowy wychowawcze o tej tematyce.
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Jak czesto Pani/Pan rozmawia ze swoimi uczniami na temat e-zagrozen?

Nigdy o tym nie rozmawiamy 5,19% 22
Raz na semestr 36,32% 154
Raz na miesigc 31,37% 133
Raz w tygodniu lub czesciej 13,44% 57
Inne.* 13,68% 58

Nauczyciele oceniajg najczesciej swoj poziom wiedzy w zakresie zagrozen cyfrowych jako
Sredniozaawansowany. Niespetna co czwarty nauczyciel twierdzi, ze czuje sie pewnie (poziom wysoki)
w tematyce e-zagrozen. Z kolei 17% twierdzi, ze ma w tym obszarze wiedze niska albo bardzo niska.

W szczegdlnosci ta grupa wymaga wsparcia edukacyjnego w ramach projektu Cyfrowobezpieczni.pl.

Jak Pani/Pan ocenia poziom wiasnych kompetencji i wiedzy w zakresie e-zagrozen?

Bardzo wysoki 3,77% 16
Wysoki 17,92% 76
Sredni 57,78% 245
Niski 13,21% 56
Bardzo niski 4,01% 17
Nie potrafie oceni¢ 2,83% 12
Inne.* 0,47% 2

Nieco wyzszy poziom samooceny wiasnych kompetencji cyfrowych w grupie nauczycieli odnosi sie do
efektywnego korzystania z komputera oraz Internetu. Poziom kompetencji wiasnych w tym aspekcie
jest bardzo wysoko oceniany przez co dwudziestego nauczyciela gimnazjum. Natomiast co trzeci
nauczyciel uwaza, ze dysponuje kompetencjami cyfrowymi na poziomie wysokim. Podobnie jak w
poprzednim kryterium badawczym najliczniejszg grupe stanowig nauczyciele oceniajgcy wiasne

kompetencje na Srednim poziomie.

Jak Pani/Pan ocenia poziom wiasnych kompetencji i wiedzy w zakresie obstugi urzgdzen cyfrowych

(komputer, internet)?

Bardzo wysoki 5,90% 25
Wysoki 30,42% 129
Sredni 53,30% 226
Niski 6,84% 29
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Bardzo niski 2,12%
Nie potrafie oceni¢ 0,94% 4
Inne* 0,47%

Analizujgc powyzsze dane mozna zauwazy(, iz nauczyciele gimnazjum podejmujgcy w trakcie lekdji
zagadnienia zwigzane z profilaktykg zachowan ryzykownych w przestrzeni mediéw sieciowych
0siggajg wyzsze wyniki w tescie kompetencyjnym. Jednakze, zalezno$¢ ta nie jest istotna statystycznie.
Samoocena poziomu wiasnych umiejetnosci i wiedzy wsréd nauczycieli przektada sie na wynik testu
kompetencyjnego. Pedagodzy posiadajgcy wyzszg samoocene réwnoczesnie 0siggajg wyzsze wyniki z

testu.

Miejsce lokalizacji gimnazjum w zaden sposob nie wptywa na wiedze nauczycieli na temat zagrozen
cyfrowych. Podobny brak zalezno$ci wystepuje ze wzgledu na pfe¢ w tej grupie badanych. Natomiast
stopien awansu zawodowego warunkuje wynik koncowy testu kompetencyjnego. Zjawisko to moze

by¢ zwigzane ze zgromadzonym doswiadczeniem dydaktyczno-wychowawczym i przebytymi kursami.

Jak czesto Pani/Pan rozmawia ze swoimi uczniami na temat e-zagrozen?; Oczekiwane grednie
brzegowe
Biezacy efekt: F(4, 419)=2 3240, p=,05591
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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Jak czesto Pani/Pan rozmawia ze swoimi uczniami na temat e-zagrozen?
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Oczekiwane érednie brzegowe
Biezacy efekt: F(6, 417)=16,964, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci

Sredni

Wysoki Bardzo wysoki Inne..

Niski Nie potrafie ocenic Bardzo niski

Prosze wskazaé miejsce lokalizacji szkoty:; Oczekiwane $rednie brzegowe

Biezacy efekt: F(4, 419)= 88360, p=,47364
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci

wies

miasto 50-100 tys. mieszkancow |
miasto do 50 tys. mieszkancow |
miasto 100-200 tys. mieszkancow

miasto powyzej 200 tys. mieszkancow |

Prosze wskazaé miejsce lokalizacji szkoty:

Prosze okreslic pteé:; Oczekiwane srednie brzegowe
Biezacy efekt: F(1, 422)=,19048, p=66274
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

Kobieta Mezczyzna
Prosze okreslic plec:
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Prosze wskazac stopien awansu zawodowego:; Oczekiwane srednie brzegowe
Biezacy efekt: F(3, 420)=4,3141, p=,00518
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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dyplomowany mianowany kontraktowy stazysta

Prosze wskazac stopien awansu zawodowego

Nie wystepuje jednoznaczna korelacja pomiedzy wynikami w tescie kompetencyjnym, a stazem pracy

oraz wiekiem.

Analiza wynikow badan prowadzi do wniosku o zasadnosci objecia wsparciem edukacyjnym w ramach
projektu Cyfrowobezpieczni.pl. szkdt usytuowanych na wsi wiejskich i w mniejszych miejscowosciach,

a takze pedagogodw w poczatkowym okresie zatrudnienia.

Prosze okresli¢ swéj wiek (w latach): = 46,391 - 0523 * WYNIK_OK

Od ilu lat Pan/Pani pracuje w charakterze nauczyciela? = 22,360 - 0500 * WYNIK_OK Korelacja: r= -0833

Korelacja: r= -,0789 80

50
45 000 70
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sl
20

Prosze okreslic swoj wiek (w latach)

5 0
-20 0 20 40 60 80 100 -20 0 20 40 60 80 100
WYNIK_OK 0,95 Prz.Ufn. WYNIK_OK 0,95 Prz Ufn

4.3.4 Wnhnioskii rekomendacje - gimnazjum

Na podstawie analizy danych dotyczacych poziomu kompetencji zwigzanych z bezpieczenstwem
cyfrowym oraz uwzglednieniem szczegdtowego ich odniesienia do szeregu zmiennych wskazujgcych
na relacje z poziomem bezpieczenstwa cyfrowego, mozna sformutowal szereg postulatow,
pozwalajgcych na wyprofilowanie dziatan minimalizujgcych zagrozenia cyfrowe wsréd ucznidw,

rodzicow i nauczyciel.
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Najwazniejsze wnioski i rekomendacje:

1.

Uczniowie, rodzice oraz nauczyciele z gimnazjum charakteryzujg sie $rednim poziomem

kompetencji informacyjno-medialnych w zakresie zagrozen cyfrowych.

Zagadnienia cyberprzemocy na state wpisaty sie w programy profilaktyki szkolnej. Nauczyciele
coraz czesciej posiadajg doswiadczenia zwigzane z przeciwdziataniem i rozwigzywaniem
problemow z cyberprzemoca. Jest to efekt rozwijania kompetencji informacyjno-medialnych i
wychowawczych przez pedagogéw realizujgcych dziatania wsréd cyfrowych autochtondw.
Niemniej jednak rozwdj nowych technologii wymusza na pedagogach doksztatcanie sie,
réwniez w zakresie nowych form i mozliwosci technicznych przeciwdziatania cyberprzemocy.
Koresponduje to z ujeciami tego zjawiska przez znanych badaczy pedagogiki medidw
(Pyzalski, 2011; Pyzalski, 2012) oraz szczegdlnym zainteresowaniem instytucji kreujgcych
rozwigzania sprzyjajgce podnoszeniu poziomu bezpieczenstwa w szkole (NIK, Kuratoria

Oswiaty, Fundacja Dzieci Niczyje - Dajemy Dzieciom Site).

Szczegblnego wsparcia edukacyjnego wymagaja badani w zakresie prawa autorskiego, co
ujawnia sie m.in. w postaci brakéw podstawowej wiedzy dotyczacej pobierania pikéw

(oprogramowania oraz materiatow audiowizualnych).

Tej samej rangi obszar tematyczny, ktéry wymaga wsparcia edukacyjnego to zakupy przez
Internet. Chodzi o praktyczng umiejetnos¢ sprawdzania wiarygodnosci sprzedawcow,
technicznych aspektéw funkcjonowania stron internetowych wymagajgcych podania danych

poufnych.

Elementem programowym wymagajacym wsparcia edukacyjnego jest réwniez tematyka
ochrony danych zwigzanych z kreowaniem wizerunku w sieci. Nalezy tutaj zwrdci¢ szczegding
uwage na skiadowe wizerunku oraz mechanizmy zwigzane z powielaniem danych

(zob. Tomczyk, Kopecky, 2016) za pomocg ustug sieciowych.

Niemalze pofowa nauczycieli podkresla, ze w ich szkole brakuje wiedzy na temat

systemowych rozwigzan wzmacniajacych kompetencje w zakresie zagrozen cyfrowych.

Co czwarty nauczyciel ocenia wiasne kompetencje cyfrowe, jako niskie lub bardzo niskie, co
znajduje wyraz w wynikach testu kompetencyjnego nt. profilaktyki, mechanizmdéw i dziatan
minimalizujgcych zagrozenia elektroniczne. Grupa ta wymaga szczegoélnej uwagi w ramach

projektowania przysztych dziatan edukacyjnych w ramach projektu Cyfrowobezpieczni.pl.

Ze wzgledu na najnizsze wyniki testu kompetencyjnego grupg wymagajacg szczegodlnego
wsparcia edukacyjnego sg nauczyciele stazysci. Niskie kompetencje cyfrowe powigzane sg w
tym przypadku z niewystarczajgcym przygotowaniem w zakresie edukacji medialne;
(Tomczyk et. al, 2015), realizowane] w toku studidw wyzszych. Nauczyciele podejmujgcy
prace, zazwyczaj sg osobami konczacymi studia kierunkowe z kilkuset godzinnym

przygotowaniem pedagogicznym, ktore nie obejmuje zagadnien bezpieczenstwa cyfrowego.
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Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

Istnieje zatem koniecznos$¢ przygotowania nie tylko jednorazowych kurséw, lecz rowniez - jak
postulujg nauczyciele - materiatdw dydaktycznych umozliwiajgcych im samoksztatcenie
(np. w trybie online). Materialy te powinny obejmowac tresci dotyczace praktycznych
aspektow dotyczacych najczesciej pojawiajgcych sie sytuacji problemowych oraz sposobdw
przeciwdziatania i rozwigzywania problematyki bezpieczenstwa cyfrowego.

Wazne jest réwniez wzmocnienie kompetencji wychowawczych rodzicow oraz ukazanie
réznych aspektéw profilaktyki zagrozen cyfrowych, w szczegélnosci w grupach oceniajgcych

poziom wiasnych kompetencji informacyjno-medialnych jako bardzo niski, niski i Sredni.

Rodzice wykazuja sie relatywnie matg wiedzg i praktycznymi umiejetnosciami przydatnymi do
wilasciwego reagowania w  sytuacjach  problemowych zwigzanych z  ryzykownymi
zachowaniami dzieci (uczniéw szkét gimnazjalnych) w Srodowisku medidw sieciowych i

szkolnym.

Szczegdlnym wsparciem edukacyjnym nalezy obja¢ grupe rodzicow deklarujgcych faktyczna
bezsilnos¢  wychowawczg w relagi z dzie¢mi (uczniami  szkot  gimnazjalnych),

nieprzestrzegajgcymi regut korzystania z nowych mediow.

Wyniki badan wskazujg na zasadno$¢ wypracowania nowych tresci i metod ksztatcenia
(réwniez w aspekcie edukacji pozaformalnej) podnoszacych poziom kompetencji w zakresie

zagrozen cyfrowych oraz Swiadomosci catoksztattu ich znaczenia.

Rodzice posiadajacy nizsze wyksztatcenie oraz mieszkajgcy w mniejszych miejscowosciach i
na wsiach osiggajg nizsze wyniki testu kompetencyjnego, zatem grupa ta wymaga specjalnego

wsparcia edukacyjnego.

Uczniowie, rodzice oraz nauczyciele zwigzani ze szkotg ponadgimnazjalng cechujg sie zblizonym
poziomem kompetencji cyfrowych, jak analogiczne grupy na etapie edukacji gimnazjalnej. Osiggniety
Sredni wynik testu potwierdza hipoteze roboczg, iz kompetencje w zakresie zagrozen cyfrowych
wymagajg wzmocnienia poprzez dziatania realizowane w ramach edukacji formalnej i pozaformalne;
(takich jak projekt Cyfrowobezpieczni.pl), a takze poprzez kreowanie rozwigzan umozliwiajgcych

samoksztatcenie.

Obszarem tematycznym wymagajacym szczegolnego wsparcia jest problematyka prawa autorskiego
(m.in. zwigzana z pobieraniem i udostepnianiem plikdw, uzytkowaniem programdéw komputerowych

dostepnych w sieci, zwiekszaniem wiedzy na temat odpowiedzialnosci prawnej i finansowe)).
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W pordéwnaniu z mfodszg grupg ucznidw, mtodziez pobierajgca nauke w szkole ponadgimnazjalne]
cechuje sie wyzszym poziomem kompetencji cyfrowych zwigzanych z operacjami finansowymi.

Relatywnie wysokim poziomem kompetencji zwigzanych z przeciwdziatfaniem cyberprzemocy
charakteryzujg sie pedagodzy, a nieco mniejszym rodzice oraz uczniowie. Kwestia wymagajaca
szczegblnej uwagi jest przygotowanie programéw ksztatcenia oraz dziatan edukacyjnych
podwyzszajgcych poziom bezpieczenstwa cyfrowego w zakresie oceny wiarygodnosci informacji

(wszystkie trzy grupy) oraz ochrony wizerunku uczniéw w sieci.
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Nauczyciele 54% 257 48,01% 44,40% 7345% 49,41% 73,65% 61,02%
Rodzice 52% 260 56,06% 43,33% 68,51% 38,58% 64,18% 56,92%
Uczniowie 52% 1787 62,72% 59,69% 54,15% 32,21% 57,16% 63,19%

4.4.1 Uczniowie

Niemalze co drugi z ankietowanych ucznidéw szkdt ponadgimnazjalnych potwierdza, ze w jego szkole
zdarzyt sie przypadek naruszenia bezpieczenstwa cyfrowego. W toku testowania narzedzia
badawczego uczniowie podkreslali, ze naruszenie bezpieczenstwa cyfrowego kojarzy im sie z sytuacjg
krytyczng majgcg miejsce w sieci lub zainicjowang wydarzeniem w sieci, ktérej powaga i mozliwe

konsekwencje wymagajg interwencji 0sob dorostych cieszacych sie ich zaufaniem.

Czy w Twojej szkole zdarzyt sie przypadek naruszenia bezpieczenstwa cyfrowego?

Odpowiedz % Liczba
Tak 18,20% 336
Nie 29,14% 538
Nie wiem 52,65% 972

W szkotach uczestniczacych w badaniu zajecia zwigzane z podnoszeniem poziomu bezpieczenstwa
cyfrowego zostaty ocenione jako przydatne przez 23% ucznidw. Przydatnosc tych zajec wigze sie ze

spetnieniem kryterium powigzania tresci ksztatcenia z tematykg zagrozen cyfrowych. Zdecydowana
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wiekszo$¢ ucznidw nie jest w stanie powiedzie¢, czy w szkole sg realizowane inne dziatania
edukacyjne w zakresie e-zagrozen, niezwigzane merytorycznie z projektem ,Cyfrowobezpieczni.pl”.

Prowadzi to do wniosku, ze nauczyciele w tych szkofach nie angazujg sie w organizowanie zajec
i roznych form edukacyjnych podejmujgcych problematyke bezpieczeristwa cyfrowego.

Czy w Twojej szkole wdrozone sg juz jakie$ programy i dziatania inne niz projekt Cyfrowobezpieczni.pl,
majgce na celu profilaktyke zagrozen cyfrowych?

Tak 23,40% 432
Nie 21,02% 388
Nie wiem 55,58% 1026

Ponad potowa ankietowanych ucznidw przyznaje, ze rodzice nie wyznaczajg im zasad okreslajacych
szczegdfowe sposoby uzytkowania medidw cyfrowych. Natomiast okofo jedna trzecia twierdzi, ze
aktywnos¢ rodzicéw w tym zakresie jest wymuszona sytuacjami trudnymi wymagajgcymi ich
interwencji pedagogiczne;j.

Czy w domu sg ustalone i przestrzegane zasady dotyczace uzywania Internetu (np. godziny uzywania
sieci, rodzaj instalowanych programéw, lista odwiedzanych stron)?

Tak 15,71% 290
Nie 53,52% 988
Zalezy od sytuacji 27,36% 505
Inne* 3,41% 63

Potowa ankietowanych uczniéw twierdzi, iz ich rodzice nigdy nie rozmawiali z nimi na temat zagrozen
zwigzanych ze Swiatem cyfrowym. Podniesienie poziomu wiedzy rodzicow w zakresie zagrozen
cyfrowych wydaje sie jednym z kluczowych czynnikéw zwiekszajacych bezpieczerstwo wspofczesnego

uczniow.

Jak czesto Twoi rodzice rozmawiajg z Tobg na temat zagrozen zwigzanych ze Swiatem cyfrowym?

Codziennie 6,07% 112
raz w tygodniu 5,53% 102
raz w miesigcu 11,21% 207
raz na pét roku 19,45% 359
Nigdy 47,18% 871
inne* 10,56% 195
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Rozkfad oceny poziomu kompetencji cyfrowych rodzicdw na temat e-zagrozen przyjmuje postac
zblizong do rozktadu normalnego w populadji. Niespetna 30% uczniéw deklaruje, ze ich rodzice lub
opiekunowie prawni dysponujg wysokim poziomem wiedzy i umiejetnosci pozwalajgcych na

podnoszenie poziomu bezpieczenstwa cyfrowego.

Jak oceniasz poziom kompetencji i wiedzy Twoich rodzicéw w zakresie wystepowania e-zagrozen?

Odpowied? % Liczba
Bardzo wysoki 9,75% 180
Wysoki 19,83% 366
Sredni 33,37% 616
Niski 13,33% 246
Bardzo niski 9,05% 167
Nie potrafie ocenic¢ 14,68% 271

Deklarowany poziom samooceny kompetencji w zakresie obstugi komputera i Internetu tworzy obraz
Swiadczacy o tym, iz mtodziez w wieku ponadgimnazjalnym jest dobrze praktycznie przygotowana do
efektywnego korzystania z urzadzen cyfrowych. Jedynie 6% respondentdéw ocenia wifasne

umiejetnosci, jako niskie lub bardzo niskie.

Jak oceniasz poziom wiasnych kompetencji i wiedzy w zakresie obstugi urzadzer cyfrowych

(komputer, internet)?

Odpowiedz % Liczba
Bardzo wysoki 21,51% 397
Wysoki 36,40% 672
Sredni 30,50% 563
Niski 4,66% 86
Bardzo niski 1,52% 28
Nie potrafie oceni¢ 542% 100

Podobnie do wynikéw uzyskanych w grupie ucznidw w wieku gimnazjalnym, odsetek odpowiedzi w
grupie ucznidw ze szkét ponadgimnazjalnych, ktdrzy oceniajg wlasne kompetencje informacyjno-
medialne na wysokim i bardzo wysokim poziomie jest zblizony do wynikdw w grupie gimnazjalistow.
Najwyzsza samoocena ucznidow odnosi sie korzystania z urzadzen mobilnych typu smartfon, czy tez
tablet. Urzgdzenia te sg obecnie najbardziej popularne i najczesciej wykorzystywane przez mtodziez.
Dane te potwierdzajg roboczg hipoteze zakiadajgcg zachodzenie relacji pomiedzy czestotliwoscig

korzystania z urzadzen cyfrowych, a samooceng poziomu kompetendji cyfrowych.
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Jak oceniasz poziom witasnych kompetencji i wiedzy w zakresie obstugi urzadzen cyfrowych typu

tablet, smartfon?

Odpowied? % Liczba
Bardzo wysoki 34,07% 629
Wysoki 41,28% 762
Sredni 16,03% 296
Niski 2,93% 54
Bardzo niski 1,73% 32
Nie potrafie ocenic¢ 3,95% 73

Kontrola rodzicielska ucznidw w wieku ponadgimnazjalnym, zwigzana ze sposobami uzytkowania
medidw cyfrowych, nie wplywa na wyniki testu kompetencyjnego ucznidow dotyczacego
bezpieczenstwa cyfrowego. Ocena poziomu kompetencji cyfrowych rodzicow w opiniach ucznidow nie

znajduje przefozenia na wyniki dotyczace ich poziomu e-kompetendji.

Nalezy jednak podkresli¢, ze poziom samooceny wkasnych kompetencji w zakresie uzytkowania
komputera i Internetu przektada sie istotnie statystycznie na wynik testu kompetencyjnego. Osoby
deklarujgce wysoki poziom wiedzy i umiejetnosci osiggnety wyzsze wyniki w tescie sprawdzajgcym

poziom kompetendji zwigzanych z zagrozeniami cyfrowymi.

Z kolei miejsce lokalizacji szkoty nie determinuje istotnie statystycznie poziomu kompetencji, jednakze
uczniowie z mniejszych miejscowosci osiggneli w tescie Srednio nizsze wyniki, niz pozostate grupy.
Wyniki testow nie sg istotnie statystycznie powigzane z picig (roznice pomiedzy Srednimi wartosciami

sg mato istotne).

Znaczenie ma natomiast sytuacja materialna rodziny, ktéra warunkuje poziom wynikow testu
kompetencyjnego w obszarze bezpieczenstwa cyfrowego. Osoby z mniej zamoznych rodzin osiggaja
mniej korzystny wynik koncowy z testu. Istnieje zalezno$¢ miedzy wysokimi wynikami testu
kompetencyjnego a wysokimi ocenami z zachowania, jednakze zaleznos$¢ ta posiada wiele zmiennych

posredniczacych nieuwzglednionych w niniejszym badaniu.
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Czy w domu s3 ustalone i przestrzegane zasady dotyczace uzywania Internetu (np. godziny uzywania
sieci, rodzaj instalowanych programow, lista odwiedzanych stron)?; Oczekiwane srednie brzegowe

Biezacy efekt: F(3, 1842)=13,808, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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Czy w domu s3 ustalone | przestrzegane zasady dotyczace uzywania Internetu (np. godziny
uzywania sieci, rodzaj instalowanych programéw, lista odwiedzanych stron)?

Jak oceniasz poziom kompetencji | wiedzy Twoich rodzicéw w zakresie wystepowania e-zagrozen?;
Oczekiwane srednie brzegowe
Biezacy efekt: F(5, 1840)=12 165, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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Jak oceniasz poziom kompetencji | wiedzy Twoich rodzicéw w zakresie wystepowania e-
zaarozen?

Jak oceniasz poziom wlasnych kompetencji i wiedzy w zakresie obstugi urzadzen cyfrowych
(komputer, internet)?; Oczekiwane $rednie brzegowe
Biezacy efekt: F(5, 1840)=45,793, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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Jak oceniasz poziom wtasnych kompetencji i wiedzy w zakresie obslugi urzadzen cyfrowych
(komputer, internet)?
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Wskaz wielkosc miejscowosci, w ktdre] mieszkasz, Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 1841)=1,8840, p=,11062
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci

54,0
535
53,0
525
52,0
51,5
51,0
50,5
50,0
495
49,0
485

56

wies

miasto do 50 tys. mieszkancow
miasto 100-200 tys. mieszkaficow
miasto 50-100 tys. mieszkancow

miasto powyzej 200 tys. mieszkancow

Wskaz wielkos¢ miejscowosci, w ktore] mieszkasz

Podaj swojg pte¢; Oczekiwane $rednie brzegowe
Biezacy efekt: F(1, 1844)=50998, p= 02405
Dekompozycja efektywnych hipotez
Picnowe stupki oznaczajg 0,95 przedziaty ufnosci

Kobieta Mezczyzna

Podaj swoja ptec

Okresl poziom/standard zycia Twojej rodziny; Oczekiwane Srednie brzegowe
Biezacy efekt: F(2, 1843)=22,084, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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Moja rodzina zyje raczej dostatnio Moja rodzina zyje raczej skromnie
Moja rodzina zyje na przecietnym poziomie

Okresl poziom/standard zycia Twojej rodziny
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Jaka oceng z zachowania miales/-a$ w poprzednim semestrze?; Oczekiwane srednie brzegowe
Biezacy efekt: F(5, 1840)=33,714, p=0,0000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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Jaka ocene z zachowania miales/-a$ w poprzednim semestrze?

4.4.2 Rodzice

Zdecydowana wiekszos$¢ rodzicow uczniow ze szkdt ponadgimnazjalnych nie jest w stanie oceni¢, czy
w szkole ponadgimnazjalnej, do ktérej uczeszcza ich dziecko zdarzyt sie przypadek naruszenia
bezpieczenstwa cyfrowego. Swiadczy to o tym, ze wraz z wyzszym etapem szkolnym maleje

zainteresowanie rodzicow aktywnoscig ich dziecka w Internecie oraz w placowce edukacyjne;j.

Czy w Panstwa szkole zdarzyt sie przypadek naruszenia bezpieczehstwa cyfrowego?

Tak 8,86% 24
Nie 31,37% 85
Nie wiem 59,78% 162

Jedynie 17% rodzicow deklaruje, ze wie iz w szkole jego dziecka wdrozone sg procedury pozwalajgce
na zwiekszenie bezpieczenstwa cyfrowego. W sytuacji tak niskiego odsetka wypowiedzi wydaje sie, ze
istnieje potrzeba podjecia dziatarh edukacyjnych majacych na celu podwyzszanie $wiadomosci

rodzicéw zwigzanej z bezpieczenstwem cyfrowym w szkole.

Czy w Panstwa szkole wdrozone sg juz jakie$ programy i dziatania inne niz projekt
Cyfrowobezpieczni.pl, majgce na celu profilaktyke zagrozen cyfrowych?

Tak 17,34% 47
Nie 14,39% 39
Nie wiem 68,27% 185
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Liczba odpowiedzi deklarujgcych wprowadzenie w szkole regut zwigzanych z uzytkowaniem nowych
medidw jest zauwazalnie wyzsza wsrdd rodzicdw w pordwnaniu z deklaracjami ucznidow w tym samym
pytaniu. Niemalze co pigty rodzic deklaruje, ze jego dziecko nie ma w szkole ustalonych regut
zwigzanych z uzytkowaniem nowych medidw. Okazyjny model kontroli rodzicielskie] w jednej trzeciej
przypadkéw warunkowany jest sytuacyjnie. Swiadczy to o zmiennosci regut wychowawczych
dotyczacych uzytkowania nowych medidw, determinowanych ewentualnym wystgpieniem sytuadji
trudnej, ktéra wywotuje zwiekszong uwage aktywnoscig mtodego cztowieka w sieci.

Czy w domu sg ustalone i przestrzegane zasady dotyczace uzywania Internetu przez dziecko
(np. godziny uzywania sieci, rodzaj instalowanych programow, lista odwiedzanych stron)?

Odpowied? % Liczba
Tak 31,00% 84
Nie 18,08% 49
Zalezy od sytuacji 34,32% 93
Nie jestem w stanie skontrolowac aktywnosci dziecka w Internecie 15,50% 42
Inne 1,11% 3

Rozktad  odpowiedzi  dotyczacych  wprowadzania rozwigzan  sprzyjajgcych  podnoszeniu
bezpieczenstwa cyfrowego ,obejmujacych formy dialogu wychowawczego w domu rodzinnym jest
niezwykle zblizony do rozkfadu normalnego cech w sSrodowisku spotecznym. Wyniki te sg zblizone do

wypowiedzi rodzicow ucznidw w wieku gimnazjalnym.

Jak czesto Pan/Pani rozmawia ze swoim dzieckiem na temat zagrozen zwigzanych ze Swiatem
cyfrowym?

Odpowiedz % Liczba
Codziennie 12,18% 33
raz w tygodniu 17,34% 47
raz w miesigcu 23,62% 64
raz na pét roku 22,14% 60
Nigdy 12,92% 35
inne* 11,81% 32

Zdecydowana wiekszos¢ rodzicow ocenia poziom wiasnych kompetencji cyfrowych jako Sredni.
Kilkanascie procent badanych dorostych deklaruje, ze posiada wysoki badz niski poziom wiedzy i
umiejetnosci w analizowanym zakresie. Warto jednak podkresli¢, ze deklaracja poziomu kompetencji
informacyjno-medialnych nie ma jednoznacznego przetozenia na wyniki testu kompetencyjnego w

grupie, ktéra ocenita wiasne kompetencje jako bardzo wysokie.
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Jak Pan/Pani ocenia poziom wiasnych kompetencji i wiedzy w zakresie zabezpieczenia sie przed

ryzykiem e-zagrozen?

Bardzo wysoki 9,59% 26
Wysoki 17,34% 47
Sredni 42,07% 114
Niski 15,87% 43
Bardzo niski 6,64% 18
Nie potrafie ocenic 8,49% 23

Rodzice oceniajg poziom wiasnych kompetencji zwigzanych z uzytkowaniem medidéw cyfrowych na
nizszym poziomie, niz ich dzieci. Osiggniecie wysokiego poziomu bezpieczenstwa cyfrowego wymaga

rozwiniecia réwniez kompetencji odnoszacych sie do uzytkowania oprogramowania i sprzetu.

Jak Pan/Pani ocenia poziom wtasnych kompetencji i wiedzy w zakresie obstugi urzadzen cyfrowych

(komputer, internet)?

Bardzo wysoki 10,33% 28
Wysoki 22,51% 61
Sredni 47,97% 130
Niski 9,96% 27
Bardzo niski 5,90% 16
Nie potrafie oceni¢ 3,32% 9

Podobny do powyzszych rozktad odpowiedzi wystepuje w przypadku oceny uzytkowania urzgdzen
mobilnych, takich jak tablet i smartfon. Rdznica w tym aspekcie jest zauwazalna gtéwnie pomiedzy
miodziezg oraz rodzicami. Rodzice deklarujg o wiele nizszy poziom kompetencji uzytkowania
urzadzen typu tablet oraz smartfon. Moze to wigza¢ sie, z jednej strony, z mniejszym zakresem
potrzeb korzystania z tych urzadzen przez rodzicéw, a z drugiej strony, z bardziej asekuracyjng oceng

witasnych kompetencji, niz ma to miejsce w przypadku mtodziezy.

Jak Pani/Pan ocenia poziom wiasnych kompetencji i wiedzy w zakresie obstugi urzagdzen cyfrowych

typu tablet, smartfon?

Bardzo wysoki 12,92% 35
Wysoki 22,88% 62
Sredni 44,65% 121
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Niski 12,92% 35
Bardzo niski 4,06% 11
Nie potrafie ocenic¢ 2,58% 7

Nie stwierdzono zaleznosci miedzy wynikami testu kompetencyjnego rodzicdw uczniow szkot
ponadgimnazjalnych a ich miejscem zamieszkania. Wyniki testu kompetencyjnego w grupie rodzicow
ucznidw szkdt ponadgimnazjalnych ksztattujg sie odmiennie, niz w grupie rodzicow ucznidw szkot
gimnazjalnych. Ojcowie osiggajg nieco wyzszy wynik w tescie kompetencyjnym, niz matki. Warto
jednak zaznaczy¢, ze pomimo istotnosci statystycznej réznica wynikéw koricowych nie jest w tym
przypadku szczegdlnie istotna. Wynik ten nalezy uwzgledni¢ w projektowaniu dziatari edukacyjnych
rozwijajgcych kompetencje cyfrowe rodzicow w kontekscie minimalnych réznic w przedziale wartosci
Srednich. Wynik testu kompetencyjnego jest warunkowany posiadanym wyksztatceniem, jednakze

réznice te nie sg istotne statystycznie.

Jak Pan/Pani ocenia poziom wlasnych kompetencji i wiedzy w zakresie zabezpieczenia sie przed
ryzykiem e-zagrozen?; Oczekiwane srednie brzegowe
Biezacy efekt: F(5, 253)=7, 1716, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
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Jak Pan/Pani ocenia poziom wiasnych kompetencji i wiedzy w zakresie zabezpieczenia sie
przed ryzykiem e-zagrozen?

Prosze wskazat miejscowost, w ktorej Pan/Pani mieszka:; Oczekiwane srednie brzegowe
Biezacy efekt: F(4, 254)=1,2786, p=,27885
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
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miasto 50-100 tys. mieszkancow

miasto powyze) 200 tys. mieszkancow

Prosze wskazac¢ miejscowosc, w ktore] Pan/Pani mieszka:
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Prosze okresli¢ plet:; Oczekiwane srednie brzegowe
Biezacy efekt: F(1, 257)=4,6867, p=,03132
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedzialy ufnosci

64

62 —

60

58

WYNIK_OK

56

54

52

50
Kobieta Mezczyzna

Prosze okreslic posiadane wyksztatcenie:; Oczekiwane Srednie brzegowe
Biezacy efekt: F(5, 253)=1,9192, p=,09159
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedzialy ufnosci
70

65

60

55

50

45

WYNIK_OK

40

35

30

25
zawodowe wyzsze gimnazjalne
érednie policealne podstawowe

Prosze okreéli¢ posiadane wyksztalcenie:

4.4.3 Nauczyciele

Niemalze co pigty nauczyciel podkresla, ze w szkole zdarzyt sie przypadek naruszenia bezpieczenstwa
cyfrowego. Ponad potowa nie jest jednak w stanie wypowiedzie¢ sie lub sklasyfikowac destruktywnych

wydarzen zwigzanych z jego naruszaniem.

Czy w Panstwa szkole zdarzyt sie przypadek naruszenia bezpieczeristwa cyfrowego?

Tak 17,16% 46
Nie 28,73% 77
Nie wiem 54,10% 145

W zdecydowanej wiekszosci szkdt nie wdrozono programdw podwyzszania poziomu bezpieczenstwa

cyfrowego. Ponadto, niemalze potowa ankietowanych nauczycieli nie jest w stanie jednoznacznie

&
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wypowiedzie¢ sie, czy ich szkota ma wdrozone systemowe dziatania w zakresie profilaktyki zagrozen
cyfrowych.

Czy w Panstwa szkole wdrozone sg juz jakie$ programy i dziatania inne niz projekt
Cyfrowobezpieczni.pl, majace na celu profilaktyke zagrozen cyfrowych?

Tak 29,85% 80
Nie 26,87% 72
Nie wiem 43,28% 116

Zdecydowana wiekszo$¢ nauczycieli podkresla, ze w trakcie lekcji obowigzujg ustalone zasady
zwigzane z uzywaniem telefonéw komdrkowych. Z kolei co dziesiaty nauczyciel deklaruje, ze nie jest w
stanie skontrolowac¢ aktywnosci wszystkich ucznidw w tym zakresie ich aktywnosci.

Czy w trakcie Pana/Pani lekcji sg ustalone i przestrzegane zasady dotyczace uzywania telefonéw
komorkowych przez uczniéw?

Tak 71,64% 192
Nie 2,24% 6
Zalezy od sytuacji 13,06% 35
Nie jestem w stanie skontrolowa¢ aktywnos$ci wszystkich uczniéw 11,19% 30
w trakcie lekdji

Inne.* 1,87% 5

Realizacja zaje¢ wychowawczych na temat bezpieczenstwa cyfrowego jest dla nauczycieli kwestig
istotng, o czym Swiadczg wyniki badania zawarte w ponizszej tabeli. Niemalze co czwarty nauczyciel
rozmawia ze swoimi uczniami na temat zagrozen elektronicznych srednio raz w miesigcu. Z kolei
ok. 12% pedagogdw zwraca uwage, ze dialog z uczniami na ten temat rozpoczyna sie dopiero
w przypadku wystgpienia sytuacji naruszenia bezpieczenstwa cyfrowego na terenie szkoty lub poza

szkoftg.

Jak czesto Pani/Pan rozmawia ze swoimi uczniami na temat e-zagrozen?

Nigdy o tym nie rozmawiamy 11,94% 32
Raz na semestr 41,42% 111
Raz na miesigc 24,25% 65
Raz w tygodniu lub czesciej 10,45% 28
Inne* 11,94% 32

/\
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Nauczyciele najczesciej oceniajg poziom wiasnych kompetencji w aspekcie zagrozen cyfrowych jako
Sredni. Grupg, ktéra wydaje sie wymagac szerokozakresowego wsparcia edukacyjnego rozwijajgcego
kompetencje cyfrowe sg w szczegdlnosci: nauczyciele deklarujgcy niskie kompetencje (19%) oraz

nauczyciele deklarujgcy bardzo niskie kompetencje (niespetna 5%).

Jak Pani/Pan ocenia poziom wiasnych kompetencji i wiedzy w zakresie wystepowania e-zagrozer?

Odpowied? % Liczba
Bardzo wysoki 3,73% 10
Wysoki 16,79% 45
Sredni 48,51% 130
Niski 19,03% 51
Bardzo niski 4,85% 13
Nie potrafie oceni¢ 7,09% 19
Inne. 0,00% 0

Nauczyciele coraz czesSciej oceniajg wiasne kompetencje zwigzane z uzytkowaniem urzadzen
cyfrowych jako wysokie. Jest to zwigzane z czestym udziatem w szkoleniach podnoszacych
kompetencje cyfrowe. Jedynie niespetna 12% nauczycieli podkresla, ze ich wiedza i umiejetnosci

zwigzane z uzytkowaniem urzadzen cyfrowych sg na niskim lub bardzo niskim poziomie.

Jak Pani/Pan ocenia poziom wiasnych kompetencji i wiedzy w zakresie obstugi urzgdzen cyfrowych

(komputer, internet)?

Odpowiedz % Liczba
Bardzo wysoki 9,70% 26
Wysoki 29,170% 78
Sredni 45,52% 122
Niski 9,70% 26
Bardzo niski 2,24% 6
Nie potrafie oceni¢ 3,36% 9
Inne* 0,37% 1

W przypadku nauczycieli szkét ponadgimnazjalnych nie wystepuje zalezno$¢ pomiedzy czestoscia

realizowanych zaje¢ w zakresie profilaktyki zagrozen cyfrowych a wynikiem testu kompetencyjnego.
Poziom samooceny kompetencji w zakresie zagrozen cyfrowych jest skorelowany z wynikiem testu

kompetencyjnego. Wyzsza ocena wiasnych kompetencji wigze sie z wyzszym wynikiem koncowym

testu. Swiadczy to pozytywnie o trafnoéci samooceny nauczycieli szkét ponadgimnazjalnych.
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Badanie nie wykazato réznic pomiedzy nauczycielami szkdt miejskich i wiejskich. Nauczyciele pici
meskiej 0siggajg nieco wyzsze wyniki w tescie kompetencyjnym, niz nauczycielki. Jednakze zaleznos¢
ta nie jest istotna z punktu widzenia analizy statystyczne;j.

Podobnie jak w przypadku nauczycieli pracujgcych w szkotach gimnazjalnych i podstawowych
wystepuje potrzeba objecia wsparciem edukacyjnym nauczycieli stazystéw, rozpoczynajgcych Sciezke
kariery zawodowe]. Wynika to z faktu, iz nauczyciele stazysci osiggajg znacznie nizsze wyniki niz kadra

nauczycielska o wiekszym stazu pracy zawodowe;j.

Jak czesto Pani/Pan rozmawia ze swoimi uczniami na temat e-zagrozen?; Oczekiwane Srednie
brzegowe
Biezacy efekt: F(4, 253)=1,2432, p=,29308
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
75
70
65
60
55
50
45

40

WYNIK_OK

Raz na semestr
Raz na miesigc
Inne....

Raz w tygodniu lub czesciej
Nigdy o tym nie rozmawiamy

Jak czesto Pani/Pan rozmawia ze swoimi uczniami na temat e-zagrozen?

Jak Pani/Pan ocenia poziom wtasnych kompetencji i wiedzy w zakresie wystepowania e-zagrozen?;
Cczekiwane srednie brzegowe
Biezacy efekt: F(5, 252)=10,898, p=,00000
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci
758
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65
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WYNIK_OK

45
40
35

30

Sredni Niski Nie potrafie oceni¢
Wysoki Bardzo wysoki Bardzo niski

Jak Pani/Pan ocenia poziom wiasnych kompetencji i wiedzy w zakresie wystepowania e-
zagrozen?
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Prosze wskazac miejsce lokalizacji szkoty:; Oczekiwane Srednie brzegowe

Biezacy efekt: F(4, 253)=1,3384, p=,25613
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedziaty ufnosci

miasto do 50 tys. mieszkancow
miaste 100-200 tys. mieszkancow
miasto 50-100 tys, mieszkancow

miasto powyzej 200 tys. mieszkancow

Prosze wskazad miejsce lokalizacji szkoty:

Prosze okresli¢ ptec:; Oczekiwane srednie brzegowe
Biezacy efekt: F(1, 256)=1,3927, p=,23905
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczaja 0,95 przedziaty ufnesci

wies

Kobieta Mezczyzna

Prosze okreslic ptec

Prosze wskazacd stopien awansu zawodowego:; Oczekiwane srednie brzegowe

Biezacy efekt: F(3, 254)=2,9821, p=,03193
Dekompozycja efektywnych hipotez
Pionowe stupki oznaczajg 0,95 przedziaty ufnosci

kontraktowy dyplomowany mianowany

Prosze wskazac stopien awansu zawodowego:

stazysta
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Nykr. rozrzutu: WYNIK_OK vs. Od ilu lat Pan/Pani pracuje w charakterze nauczyciela? (BD usuwano

przypadk.) Wkr. rozrzutu: WYNIK_OK vs. Prosze okreslic swoj wiek (w latach): (BD usuwano przypadk.)
Od ilu lat Pan/Pani pracuje w charakterze nauczyciela? = 20,974 - 0818 * WYNIK_OK Prosze okreslic swoj wiek (w latach): = 46,978 - 0869 =~ WYNIK_OK
Korelacja: r= -1514 Korelacja: r= - 1664
70 90
o
60 80 5

50

70

60

60 kool

Haucyvisia

ol

Prosze okreslic swoj wiek (w latach):

10 20 30 40 50 60 70 a0 90 100 110 10 20 30 40 20 50 70 a0 %0 100 110

4.4.4 Wnioskiirekomendacje - szkota ponadgimnazjalna

Analiza odpowiedzi ucznidw, rodzicow i nauczycieli w kontekscie wynikéw testu kompetencyjnego
obejmujgcego tresci z zakresu: wiarygodnosci informacyjnej dostepnych  w Internecie,
bezpieczenstwa w kontakcie z innymi uzytkownikami sieci, bezpieczenstwa wizerunku w Internecie,
prawa autorskiego, cyberprzemocy, operacji finansowych, pozwolita na wyciggniecie nastepujgcych
wnioskow:

1. Osiggniety Sredni wynik poziomu kompetendji cyfrowych dotyczacych
zagrozen cyfrowych swiadczy o koniecznosci zaplanowania w skali kraju dziatari edukacyjnych
zwiekszajgcych kompetencje informacyjno-medialne i ogdlng $wiadomos¢ problematyki
zagrozen cyfrowych. Dziafania te powinny obejmowac nauczycieli i ucznidw, a takze ich
rodzicéw traktowanych jako zintegrowanych podmiotdw uczestniczacych w procesie

wychowawczym.

2. Tresci modyfikowanych programéw ksztatcenia oraz dziatan edukacyjnych realizowanych w
ramach edukacji pozaformalnej (np. projekt Cyfrowobezpieczni.pl) powinny uwzglednia¢
zagadnienia prawa ochrony wiasnosci intelektualnej, ochrony wizerunku w sieci oraz oceny

wiarygodnosci wyszukiwanych w sieci informacji.

3. Sposrdéd objetych badaniami respondentéw, nauczyciele charakteryzujg sie dobrym
przygotowaniem do rozwigzywania probleméw zwigzanych z cyberprzemocs. Swiadczy to o
znajomosci zagadnienia oraz posiadanych juz doswiadczeniach zawodowych sprzyjajacych

samodzielnemu podnoszeniu wiedzy w tym zakresie.

4. Ankietowani uczniowie w ponad 70% twierdzg, ze w szkole nie sg realizowane zajecia
zwigzane z podnoszeniem bezpieczenstwa cyfrowego lub nic o nich nie wiedzg. Oznacza to,

ze konieczne sg dziatania edukacyjne o charakterze systemowym zmieniajgce ten stan rzeczy

w skali ogélnopolskiej.
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Niemalze potowa ucznidw nie rozmawiata nigdy ze swoimi rodzicami na temat zagrozen
cyfrowych. Zmiana takiego stanu rzeczy jest kluczowa dla poprawy bezpieczenstwa cyfrowego
ucznidw. Warto rowniez podkreslic, ze projekty edukacyjne podnoszgce poziom
bezpieczenstwa cyfrowego powinny by¢ adresowane przede wszystkim do rodzicow
niepodejmujgcych tego zagadnienia w procesie wychowawczym.

Wiekszos$¢ ucznidw ocenia wiasne kompetencje cyfrowe jako wysokie lub bardzo wysokie.

Indywidualne deklaracje w tym zakresie korespondujg z wynikami testu kompetencyjnego.

Dla celdéw poznawczych istnieje potrzeba podejmowania dalszych badan uwzgledniajgcych w
przedmiotowej problematyce badawczej szereg zmiennych posredniczgcych takich, jak: styl
wychowawczy, rodzaj relacji pomiedzy dzieckiem a rodzicem, struktura i specyfika

funkcjonowania srodowiska rodzinnego, szkolnego i réwiesniczego.

Wymagane jest wdrozenie procedur zwiekszajgcych bezpieczenstwo cyfrowe w szkotach ze

wzgledu na matg wiedze w tym zakresie nauczycieli i ucznidw.

Rodzice deklarujg o wiele wyzszy poziom kontroli rodzicielskiej w zakresie uzytkowania

nowych medidw niz ich dzieci - uczniowie uczestniczgcy w badaniu.

Ocena wiasnych kompetencji zwigzanych z bezpieczenstwem cyfrowym przekiada sie na

wynik testu kompetencyjnego.

Generalnie rodzice uczestniczagcy w badaniu oceniajg wiasne kompetencje cyfrowe na o wiele
nizszym poziomie, niz ich dzieci. Istnieje zatem potrzeba objecia tej grupy wsparciem
edukacyjnym, majgcym na celu systematyczne podwyzszanie kompetencji w aspekcie

problematyki zagrozen cyfrowych i uzytkowania urzadzen cyfrowych.

Wiekszos$¢ nauczycieli (ponad 70%) deklaruje przestrzeganie podczas zaje¢ zasady zakazu
uzytkowania telefonéw komdrkowych. Jedynie 11% respondentdw twierdzi, ze nie jest w
stanie skontrolowa¢ wszystkich ucznidw i wymusi¢ na nich podporzadkowanie sie tej

zasadzie.

Ponad 24% nauczycieli wymaga objecia szczegdinym wsparciem edukacyjnym ze wzgledu na

ocene wiasnych kompetencji na poziomach niskim oraz bardzo niskim.

Poziom samooceny wiasnych kompetendji informacyjno-medialnych przekfada sie na wynik

testu kompetencyjnego okreslajgcego stopien wiedzy na temat zagrozen cyfrowych.

Grupg wymagajacg szczegdlnego  wsparcia  edukacyjnego  w  ramach  projektu
Cyfrowobezpieczni.pl sg, podobnie jak w pozostatych typach szkdt, nauczyciele stazysci

(osiggajacy zdecydowanie najnizsze wyniki na tle nauczycieli o dtuzszym stazu pracy).

Wiek | staz pracy sa w malym stopniu powigzane 7z osigganym wynikiem testu
kompetencyjnego. Jednak taka korelacja jest zauwazalna. Wraz z liczbg lat stazu pracy

nieznacznie obniza sie wynik koncowy testu kompetencyjnego.
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5. WNIOSKI I REKOMENDACJE
SYSTEMOWE: JAK PODNIESC POZIOM
KOMPETENCJI BADANYCH GRUP W
ZAKRESIE BEZPIECZENSTWA
CYFROWEGO?

Zebrane dane umozliwiajg sformutowanie nie tylko wnioskéw z analizy wynikéw badan, ale takze na
przedstawienie rekomendacji na temat dalszych dziatan edukacyjnych, realizowanych w ramach
projektu Cyfrowobezpieczni.pl i innych inicjatyw. Przy zatozeniu, ze jednym z kluczowych celdw
projektu jest podniesienie kompetencji cyfrowych wszystkich trzech grup badanych (nauczycieli,

uczniéw i rodzicéw), rekomendujemy nastepujace dziafania:

Podstawowym wnioskiem z badan jest konieczno$¢ wprowadzenia catkowicie nowego podejscia do
pracy dydaktycznej wykorzystujgcej technologie cyfrowe w szkole. Obecnie powszechny jest model
pracowni informatycznej bedgcej osobng salg dydaktyczng, ktéry symbolicznie odzwierciedla sposéb
myslenia o Swiecie cyfrowym, jako odrebnym wycinku rzeczywistosci. Takie myslenie redukuje
wieloaspektowe ujmowanie nowych technologii do tresci przedmiotu znanego pod nazwg
informatyka. To jednak nie wyczerpuje potrzeb poznawczych wspoétczesnych ucznidow w catoksztatcie

aktywnosci w cyberprzestrzeni.

Model ten odbiega daleko od rzeczywistosci, w ktorej Swiat cyfrowy przenika wszystkie sfery i obszary.
Nie jest juz dzisiaj mozliwe odseparowanie wykorzystania technologii cyfrowych od rozwoju uczniéw

w innych obszarach.
Dlatego tez jako jeden z wnioskow z niniejszego badania postulujemy wykorzystywanie urzgdzen

cyfrowych  we wszystkich przedmiotach, zaréwno w szkole podstawowej, jak i szkotfach

ponadpodstawowych. Optymalnymi narzedziami do takiej pracy edukacyjnej (na biezacym etapie

103



Kompetencje w zakresie bezpieczenstwa cyfrowego w polskiej szkole

rozwoju technologii) sg laptopy, tablety i smartfony. Ujmujgc temat ten w ramy podstawy

programowej, rekomendujemy:

1.

Wprowadzenie w szerokim zakresie tresci programowych dotyczacych prawa autorskiego na
lekcjach wychowawczych, jezyka polskiego oraz zajeciach w obszarze technologii
informacyjnej. Efekty z tego zakresu powinny obejmowac w szczegdlnosci nastepujgce
obszary:

a. umiejetnos¢ rozpoznawania uzytku dozwolonego

b. zasady cytowania

c.  wykorzystywanie ,otwartych licencji”

d. ksztattowanie Swiadmosci konsekwencji wynikajgcych z famania prawa autorskiego.
Wprowadzenie na lekcjach jezyka polskiego na etapie szkoty podstawowej tresci oraz metod
ksztaftujgcych praktyczne umiejetnosci w zakresie:

a. krytycznej analizy znajdowanych w Internecie informadj;

b. zasad wyszukiwania wiarygodnych informacji w Internecie.

Wprowadzenie w ramach zaje¢ komputerowych juz w pierwszym etapie szkoty podstawowe]
wiedzy i praktycznych umiejetnosci, zwigzanych z:

a. tworzeniem bezpiecznych logindw i haset;

b. zasadami bezpiecznego logowania;

C. zasadami przechowywania haset;

d. zagrozeniami zwigzanymi z prébami wytudzania haset.

Wprowadzenie w ramach edukacji wczesnoszkolnej tematyki:
a. reagowania na niewfasciwe zachowania innych uzytkownikow cyberprzestrzeni;
b. zasad bezpieczenstwa w zakresie podawania w internecie swoich danych
osobowych.
Wprowadzenie w ramach przedmiotu ,wychowanie do zycia w rodzinie":

a. tematyki profilaktyki I, Il i Il stopnia w obszarze sekstingu.

Wprowadzenie w ramach przedmiotu edukacja dla bezpieczenstwa szeregu tematow
zwigzanych z bezpieczenstwem cyfrowym, w szczegdlinosci dotyczgcych:

a. operadji finansowych;

b. cyberprzemocy (ksztattowaniem zachowan spotecznie odpowiedzialnych w sytuadji

bycia Swiadkiem przemocy).
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5.2 UKIERUNKOWANIE DZIALANIA NA NAJSLABSZE
OBSZARY

Na podstawie badan mozna wytoni¢ newralgiczne obszary deficytow kompetencyjnych w odniesieniu

do poszczegélnych grup i kategorii wiekowych. W ponizszej tabeli oznaczamy obszary, na ktérych

warto sie skupi¢ w pracy z beneficjentami projektu. Sg to tematy, w ktérych badani wykazali sie

najmniejszymi kompetencjami.

Ponizsza tabela przedstawia zestawienie dwoch tematow, ktore uzyskaty najnizszy wynik w kazdej z

12 grup badanych.

Klasy
1-3 szkotly
podstawowej

Klasy
4-6 szkoly
podstawowej

Gimnazjum

Szkoty
ponadgimnazjalne

v

Uczniowie

Loginy, hasta

i bezpieczne
logowanie
Bezpieczenstwo w
kontakcie z innymi
uzytkownikami

Prawa autorskie
Ergonomia
korzystania

Z narzedz
cyfrowych
Prawa autorskie
Bezpieczenstwo
operacji
finansowych

W sieci

Prawa autorskie

Cyberprzemoc

Rodzice
Loginy, hasta
i bezpieczne
logowanie
Bezpieczenstwo w
kontakcie z innymi

uzytkownikami

Prawa autorskie
Wiarygodnos¢
informacji w

Internecie

Prawa autorskie
Wiarygodnos¢
informacji
dostepnych

w Internecie
Prawa autorskie
Bezpieczenstwo w
kontakcie z innymi

uzytkownikami

Nauczyciele

Bezpieczenstwo w
kontakcie z innymi
uzytkownikami
Wiarygodnos¢
informacji
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Internecie

Prawa autorskie
Hasta, loginy i
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w Internecie
Bezpieczenstwo

w kontakcie z innymi
uzytkownikami
Wiarygodnos¢
informacji

dostepnych w sieci
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Wiedza na temat zakreséw tematycznych, w ktérych uczniowie i ich rodzice, a takze nauczyciele
osiggali najstabsze wyniki testu kompetencyjnego pozwala ukierunkowac przyszte dziatania na
obszary zwigzane z najwiekszym ryzykiem zagrozen cyfrowych. Przykladowo rodzice uczniow w
klasach 4-6 szkoty podstawowej w pytaniach zwigzanych z tematem ergonomii korzystania z urzgdzen
cyfrowych uzyskali 73% punktdéw - nie jest to wynik optymalny, jednak z pewnoscig znacznie bardziej
potrzebne jest dostarczenie im wiedzy na temat praw autorskich. W tym bowiem aspekcie Sredni
wynik wyniost zaledwie 32%. Co istotne, ten wynik powtdrzyt sie w grupie ucznidw, z czego mozna
wycCiggna¢ wniosek, ze rodzice nie sg w stanie wesprze¢ bardziej swoich dzieci w rozwijaniu
kompetengji cyfrowych, poniewaz juz przekazali im wszystko, co wiedzieli. | okazato sie to
zdecydowanie zbyt mato.

Dlatego w ramach organizowanych w szkotach Dni Bezpieczenstwa Cyfrowego rekomendujemy
skupienie uwagi prowadzacych spotkania na tych zakresach wiedzy, ktére najbardziej wymagaja
rozbudowania i poszerzania merytorycznego. Biorgc pod uwage czas, ktory kazdy z edukatorow

cyfrowych spedzi w szkole, powinno dac to najlepsze rezultaty.

Jak wynika z analiz zmiennych niezaleznych, zdecydowanie najnizsze poziomy kompetencji cyfrowej
ujawnity sie w przypadku badanych z obszaréw wiejskich, zwfaszcza grupy rodzicéw. Na terenie
wiekszych miejscowosci  takze wida¢ tendencie do osiggania  wyzszych wynikow  testu
kompetencyjnego adekwatnie do wielkosci miejscowosci. Najwiekszy deficyt wiedzy i umiejetnosci w
tym zakresie wystepuje w szkotach zlokalizowanych na wsi. Dlatego w miare mozliwosci
rekomendowane jest objecie, jak najwiekszg liczbg dziatan edukacyjnych szkdét z  niewielkich

miejscowosci i wsi.

Jak wskazujg dalsze analizy, zdecydowanie najstabiej w badaniach wypadajg nauczyciele najkrocej
pracujgcy. Stoi to w sprzecznosci ze zdroworozsgdkowym zatozeniem, ze najmtodsi pracownicy szkot
bedg najlepiej radzili sobie z zagrozeniami Swiata cyfrowego, w ktérym przeciez niedawno dorastali.
Jednak ustalenia te znajdujg potwierdzenie w wynikach badan realizowane w 2014 roku w

woj. matopolskim (Grynienko et al, 2014). Wskazujg one na to, ze zdolno$¢ pozytywnego
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wykorzystywania technologii cyfrowych jest najwieksza w grupie nauczycieli w wieku 40-55 lat,
podczas, gdy najstabiej radzg sobie z tym nauczyciele dopiero zatrudnieni.

Przyczyng takiego zjawiska jest zapewne dos¢ czesto ignorowany fakt, ze gtdwnymi kompetencjami
pedagogicznymi potrzebnymi nauczycielowi do efektywnej pracy zawodowej sg umiejetnosci
spofeczne i dydaktyczne, nabywane poprzez doswiadczenie zbierane latami. Dotyczy to wszystkich
obszardw pracy nauczycielskiej, zaréwno skutecznej dydaktyki, jak i pracy wychowawczej (tu zapewne
najbardziej). Dlatego tez zachecamy do zwrdcenia uwagi w projektowaniu dziatan edukacyjnych w
ramach programu na nauczycieli o najkrotszym stazu pracy. Jedng z propozycji moze byc

organizowanie wytgcznie dla nich obozdw wakacyjnych w ramach projektu Cyfrowobezpieczni.pl

Podsumowujgc: ze wzgledu na dynamike projektu i czas, ktéry edukatorzy spedzg w szkofach,
rekomendujemy skoncentrowanie w sferze organizacji dziafart edukacyjnych na szkotach z obszaréw
wiejskich i na najmtodszych stazem nauczycielach, a w sferze merytorycznej na tych aspektach

kompetencji informacyjno-medialnych, w ktorych badani ujawnili najwieksze braki.

Taki sposOb dziafania jest najlepszym sposobem na uzyskanie wzrostu poziomu kompetendji

informacyjno-medialnych wéréd uczestnikéw projektu.
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